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DIRECTION DES AFFATRES

RES JURTDIQUES

1. PRESENTATION DE LA DEMATERIALISATION EN MATIERE DE MARCHE PUBLIC

1.1. QU EST CE QUE LA DEMATERIALISATION ?

La dématérialisation, en matiere de marchés puyldiest la possibilité de conclure des marchés par
voie électronique, soit par l'utilisation de la reagerie électronique, soit par I'emploi d’'une
plateforme en ligne sur internet.

La dématérialisation n’a aucun effet sur le contdes informations, qui est indépendant de la forme
du support utilisé et du mode de transmission.regtes de I'achat public sont donc applicables aux
achats effectués par voie dématérialisée.

La dématérialisation n’est pas une fin en soi, numisoutil au service d’une politique globale. Les
acheteurs, comme les entreprises, doivent s'irgerrsur I'organisation interne qui permettra leuxie
d’'intégrer des processus dématérialisés pour enttius les bénéfices.

1.2. MARCHES AU DESSUS DE 90000 EUROS HORS TAXES: QUELLES SONT LES
OBLIGATIONS REGLEMENTAIRES ?

Le code des marchés publi@lGMP) impose les obligations suivantes :

- pour tout marché, I'acheteur peut toujours impdseransmission des candidatures et des offres pa
voie électroniqueuel que soit le montant du marchéll doit en informer les candidats, par exemple
via leréglement de la consultatichRC ;

- pour les marchés de fournitures ou de servidesnmatiques d’'un montant supérieur a 90 000 € HT,
la dématérialisation est obligatoire pour I'opéuatéconomique (il doit transmettre candidature et
offre par voie dématérialisée) et pour I'acheteublig (il doit étre en mesure de recevoir les plis
électroniques et doit refuser toute candidaturesfiva sur papier) ;

- pour les marchés d’'un montant supérieur a 9080B0d qui ne sont pas des marchés informatiques,
I'acheteur doit accepter les candidatures et lsefransmises par voie électronique. L’acheteitr d
donc s’équiper d'urprofil d’acheteur Le profil d’acheteur est le site dématérialis@mmunément
appelé « plateforme », auquel I'acheteur a recpous ses achats ; il centralise les outils nécesssai

la dématérialisation. L’'acheteur doit publier san sprofil acheteur leswvis d’appel public & la
concurrencg AAPC) et ledossiers de consultation des entreprif@€E).

1.3. QUEL EST LE CADRE JURIDIQUE ?

1.3.1Le cadre communautaire

= Directive 2004/18/CE du Parlement européen et das€b du 31 mars 2004, relative a la
coordination des procédures de passation des nsapiidics de travaux, de fournitures et de
services, dite directive classique (JOUE-L 134 du 30 avril 2004) ;

= Directive 2004/17/CE du Parlement européen et dws€b du 31 mars 2004, portant
coordination des procédures de passation des nsadems les secteurs de I'eau, de I'énergie, des
transports et des services postaux, dite « dilesi@cteurs spéciaux ».

Attention! Ces directives sont en cours de révision.
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Ces directive'sdéfinissent les principales régles de la démaigaison des achats publics :

« le principe de I'égalité entre les moyens de comgation électronique et les moyens
classiques de communication et d’échange d’infaonat

* les régles relatives a la mise en ceuvre des tasbsidjachat modernes.

En résumé :

- tous les échanges (documents, informations) quiinduprocédure de passation d’un marché
peuvent étre opérés par des moyens électrorliques

- ces moyens doivent assurer l'intégrité des infoionattransmises, ainsi que la confidentialité
des candidatures et des offtes

- ces moyens ne doivent pas étre discriminatoirissddivent étre généralement disponibles et
interopérablés,;

- les Etats membres peuvent demander que les offeetrahiques soient assorties d'une
« signature électronique avancée » (ou sécurisden & terminologie juridique francaise) au
sens de la directive 1999/93/CE du Parlement eeropédu Conseil, du 13 décembre 1999, sur
un cadre communautaire pour les signatures élégtres

L’article 38 de la directive 2004/18/CE permet dduire le délai de réception des candidaturesst de
offres lorsque les documents du marché sont mispidsition par un moyen électronique.

Le 4 juin 2012, la Commission européenne a présent@rojet de Reglement comportant deux
volets : lidentification électronique et les sigmas électroniques. L'objectif est de permettr& au
particuliers et aux entreprises d'utiliser le sysénational d'identification électronique de leayp
pour accéder aux services publics en ligne dansitrd'® pays de I'Union ou lidentification
électronique est possible. Lien vers la propositieméglement :
http://ec.europa.eu/information_society/policy/esityire/eu_legislation/revision/index_en.htm

1.3.2Le cadre national

= Le code des marchés publics et ses textes d'appfica

Les dispositions du code des marchés publics velaé la dématérialisation sont les suivantes :

1 Suite au_Livre vert sur la modernisation des méschublicsdiffusé le 27 janvier 2011, la Commission europé@en présenté le 20
décembre 2011 trois propositions de directivesuxde substituant aux directives2004/18 et 2004/a7trdisiemeencadrant l'attribution
des contrats de concession. Ces propositions giest, notamment, dans une perspective de « g de la passation électronique des
marchés (la Commission ayant par ailleurs adopi8lectobre 2010 un livre vert sur le développenagst marchés publics électroniques
dans I'Union européenne). Les travaux devraienttiba de nouveaux textes courant 2013.

2 Directive 2004/17/CE : considérant (46) et artié8e(1), directive 2004/18/CE : considérant (35argitle 42 (1)

3 Directive 2004/17/CE : article 48 (3). Les exigeseninimales auxquelles doivent répondre les disfsode réception des offres et des
demandes de participation figurent en annexe Xadtréctive.

Directive 2004/18/CE article 42 (3). Les exigenceimimales auxguelles doivent répondre les disgesite réception des offres et des
demandes de participation figurent en annexe Xadfiréctive.

“ Directive 2004/17/CE : considérant (46), direct@4/18/CE : considérant (35)

Est interopérable un systéme, dont les spécifieatites interfaces sont connues, qui peut foncticewe d'autres systemes.

® Directive 2004/17/CE : article 48 (5) (b) et an@ésX|IV, directive 2004/18/CE : article 42 (5) (K)anexe X.
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DIRECTION DES AFFATRES

RES JURTDIQUES

DOCUMENTS CONSTITUTIFS DU MARCHE

Article 11 Signature électroniqgue de l'acte d'engagement dinscadre de
procédures formalisées
MODALITES DE TRANSMISSION DES DOCUMENTS ET DES
Article 32 INFORMATIONS
Principe de la liberté d’accés, confidentialiténéégrité
. PROFIL D’ ACHETEUR
Article 39

Définition

Articles 39 et 40

ORGANISATION DE LA PUBLICITE
Publicité des avis (AAPC) sur le profil d’acheteur

Article 41 alinéa 3

| NFORMATION DES CANDIDATS
Publication de I'ensemble des documents de la d@rism (DCE) sur I¢
profil d’acheteur.

Article 44 - |

PRESENTATION DES CANDIDATURES
Signature électronique de la candidature dans deecdes procédure
formalisées

Article 48

PRESENTATION DES OFFRES
Signature électroniqgue de l'acte d'engagement dinscadre de
procédures formalisées

Validité des offres recues

%4

Article 54

ENCHERES ELECTRONIQUES
Méthode de sélection des offres

Article 56

COMMUNICATIONS ET ECHANGES D 'INFORMATIONS PAR VOIE
ELECTRONIQUE
Définition des obligations en matiére de dématiéasibn

Articles 57, 62 et 65

APPELS D' OFFRES OUVERT / RESTREINT / PROCEDURE NEGOCIEE
Possibilité de réduire les délais de réception clasdidatures et dé
offres du fait de la mise en ligne de I'avis de lmité ou du documer
de consultation (ou DCE)

S

Article 62, 66 et 67

CONSULTATION
Conditions d’accés aux documents de la consultatiisnen ligne sur |
profil d’acheteur

1)

SYSTEME D’ ACQUISITION DYNAMIQUE

D

Article 78 Procédure de passation
ACHEVEMENT DE LA PROCEDURE
Article 79 Rapport d'information sur le déroulement des procés d’attributiorn
conduites par voie électronique
INFORMATION DES CANDIDATS EVINCES
Article 80, I, 1° Une transmission électronique permet une signadurenarché par |
représentant du pouvoir adjudicateur dans un gélaicourt.
SIGNATURE DU MARCHE
Article 80, I, 3° Possibilité de signer électroniquement le marché lga pouvoir]
adjudicateur
Article 81 NOTIFICATION
ricie Possibilité de notifier électroniquement le marché
) CERTIFICAT DE CESSIBILITE
Article 106

Possibilité d’établir un certificat de cessibilékectronique
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= [’'ordonnance n° 2005-649 du 6 juin 2005, relativex anarchés passés par certaines
personnes publigues ou privées non soumises au deslenarchés publics et ses textes

d’application

L'ordonnance de 2005 qui s’applique aux pouvoirsididateurs non soumis au code (établissement
public industriel et commercial de I'Etat, Etabissent public scientifique, par exemple...) est

complétée par deux décrets d'application : le dénf2005-1308 du 20 octobre 2005 relatif aux

marchés passés par les entités adjudicatrices gnegtis a l'article 4 de I'ordonnance, et le décret
n°2005-1742 du 30 décembre 2005 fixant les réghpsiables aux marchés passés par les pouvoirs
adjudicateurs mentionnés a l'article 3 de I'ordarcea

Aucun de ces décrets ne prévoit de mesures obligat@ mettre en ceuvre en matiére de
dématérialisation. Toutefois, si des acheteurs &unl'ordonnance choisissent de lancer une
procédure d'achat dématérialisée, l'arrété du 1deadre 2009, relatif a la dématérialisation des
procédures de passation des marchés publics, Euapplicable. lIs peuvent, de méme, faire

application des dispositions de l'arrété du 15 jR012 relatif a la signature électronique dans les
marchés publics.

=  L'arrété du 14 décembre 2009 relatif a la démdigation des procédures de passation des
marchés publics

Ce texte définit les conditions de la dématéritiisa des marchés publics (documents de la
consultation, candidatures et offres dématériadisée les modalités de sécurisation des procédures
électroniques de passation (principe de I'accus@&cieption, copie de sauvegarde).

= L'arrété du 15 juin 2012 relatif a la signaturecflenique dans les marchés publics

Cet arrété définit les conditions de signature di@suments transmis électroniquement dans le cadre
d’'un marché public : certificats électroniques isdibles, formats de signature utilisables (XAdES,
PAdES et CAdES au minimum), vérifications a opérer.

1.3.3La signature électronique

Les articles 1316 et 1316-1 a 1316-4 du code sovilt issus de la loi n° 2000-230 du 13 mars 2000,
portant adaptation du droit de la preuve aux teldyies de l'information et relative a la signature
électronique qui transpose la directive 1999/93(DEL3 décembre 1999. Ce dispositif est complété
par le décret n° 2001-272 du 30 mars 2001 pris papplication de l'article 1316-4 du Code civil et
relatif a la signature électronique et par le denrfe2002-535 du 18 avril 2002, qui met en place le
conditions d’évaluation et de certification de &cwrité offerte par les produits et les systemes de
technologies de l'information. Un arrété du 261@1il2004, pris pour I'application du décret du 30
mars 2001 précité, fixe les modalités de la recizsaace de la qualification des prestataires de
services de certification électronique et de I'éditation des organismes qui procedent a leur
évaluation.

Afin de garantir la sécurité des échanges entre usasgers et les autorités administratives,
I'ordonnance n° 2005-1516 du 8 décembre 2005 velaix échanges électroniques entre les usagers
et les autorités administratives et entre les @é@oadministratives fixe le cadre juridique pertauet

le développement de I'administration électronigua.simplification des démarches faites par voie
électronique est le premier objectif de cette ondmee, le second étant d’assurer la sécurité ¢via |
référentiel général de sécurité (RGSRX I'interopérabilité (via le référentiel génédiinteropérabilité
RGI’) des systemes d’information.

6 Le RGS est un ensemble de regles de sécurité iqyposent aux autorités administratives dans la rigation de leurs systémes
d’information. Il propose également des bonnesquats en matiére de sécurité des systémes d'infamimque les autorités administratives
sont libres d’appliquer. Le RGS a été approuvéapeaté au Journal officiel le 18 mai 20J&r€té du 6 mai 2010 portant approbation du
référentiel général de sécurité et précisant leslafités de mise en ceuvre de la procédure de valitdes certificats électroniques
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La dématérialisation des marchés publics relévedigsositions suivantes issues de I'ordonnance
précitée :

- le profil d’'acheteur, en tant que systéme d’infatiorg défini au 1° du Il de I'article ler
de l'ordonnance précitée, devra respecter les seatjeréférentiel général de sécurité, et
notamment le niveau de sécurité déterminé par dteh, apres étude des risques, parmi
les niveaux de sécurité prévus par le RGS (*, **) *

- la signature électronique des actes des automidingstratives, y compris leurs marchés
publics, est autorisée. L'article 8 de I'ordonnaribe les conditions de leur validité
inspirées de l'article 1316-4 du code civil.

L’arrété du 15 juin 2012 relatif a la signaturecélenique dans les marchés publics précise, pasur le
opérateurs économiques comme pour les achetewscoeditions d’utilisation de la signature
électronique dans les marchés publics. Cet arriti¢ lkobjet d’'une large concertation préalabl©@6
consultations, 144 propositions recueillies) dansynthése a été présentée par la DAJ dans ure fich
mise en ligne le 3 juillet 2012.

1.3.4Les regles applicables au traitement d'informationsiominatives

La mise en ceuvre de la dématérialisation nécespiter certaines opérations, le traitement
d’informations nominatives. Les dispositions de Ita n°78-17 du 6 janvier 1978, relative a
l'informatique, aux fichiers et aux libertés moddi par la loi n°2004-801 du 6 aolt 2004 relatie a
protection des personnes physiques a I'égard déerntrents de données a caractére personnel sont,
dans ce cas, applicables.

Par un avis rendu le 13 janvier 260a CNIL a dispensé de déclaration les traitemdptsionnées a
caractere personnel, relatifs a la dématérialisatess marchés publics. Leur liste figure a I'agtizlde
lavis.

1.4. PROFIL D’'ACHETEUR : LA « PLATEFORME » D'ECHANGES DE L’ACHETEUR POUR
SES MARCHES PUBLICS

1.4.1Comment définir le profil d’acheteur ?

Le profil d’acheteur est le nom donné a un ensemblenoyens informatiques comprenant le pdrtail
et I'application logicielle de gestion des procértude passation dématérialisées des marchés publics
C’est une salle des marchés ou une place de meairtiélle™.

Le décret a été publié 4 février 2010 au Journal OfficieDécret n° 2010-112 du 2 février 2010 pris pourdlaation des articles 9, 10 et
12 de l'ordonnance n°® 2005-1516 du 8 décembre g886ve aux échanges électroniques entre les tsagées autorités administratives et
entre les autorités administratives

" Le RGI est un cadre de recommandations référendasmtnormes et standards qui favorisent l'interdgiéga au sein des systémes
d'information de l'administration. Ces recommarateticonstituent les objectifs a atteindre pour fiaeo l'interopérabilité. Elles permettent
aux acteurs cherchant a interagir et donc a faaofisteropérabilité de leur systéme d'informatidialler au-dela de simples arrangements
bilatéraux. Voir : arrété du 9 novembre 2009 pdrapprobation du référentiel général d'interopéditébiLa version 1.0 du RGI, publiée le
12 juin 2009, est la version en vigueur du RGI.

Voir : http://references.modernisation.gouv.fr/igieroperabilite

8 Délibération n° 2005-003 du 13 janvier 2005 décidardispense de déclaration des traitements mi@evre par les organismes publics
dans le cadre de la dématérialisation des marahi#xp

®Un portail est un site, qui offre une porte d'éatunique sur un large éventail de ressources s¢rd&Ees centrés sur un domaine ou une
communauté particuliere

0 Cf. articles 41 et 44, annexe Xlll, XVA, XVB, XXedla directives 2004/17/CE, articles 35 et 36, aan¢llA, VIII de la directive
2004/18/CE et articles 39 | et 149 | du code deschés publics
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DAJ
En pratique, le profil d’acheteur est un site, galgnent appelé « plateforme », accessible en,ligne
par I'intermédiaire du réseau internet, qui ceigeales outils nécessaires a la dématérialisaten d
procédures de passation et les met a dispositisrackeeteurs et des opérateurs économiques. Le site
d’une collectivité ne peut étre qualifié de prafihcheteur que s'il offre I'accés a ces fonctioitéal

Le profil d'acheteur est un systeme d’informatiom sens de I'ordonnance n° 2005-1516 du 8
décembre 2005, relative aux échanges électronigptes les usagers et les autorités administratives,
et entre les autorités administratives. k&f@rentiels généraux de sécur{l@GS) et dnteropérabilité
(RGI) lui sont applicables.

Le profil d’acheteur doit étre accessible a toussans de l'article 47 de la loi n° 2005-102 du 11
février 2005 pour I'égalité des droits et des cleanda participation et la citoyenneté des persenne
handicapées. Il doit respecter Référentiel Général d'Accessibilité pour les Adsimtions
(RGAA™) Par exemple, pour les personnes mal voyantesifdedoit utiliser de forts contrastes de
couleurs. Le RGAA permet de rendre progressiveraenessible les informations fournies par ces
services pour les trois canaux du web, de la tgidviet de la téléphonie.

1.4.2Quelle fonctionnalité mettre en place sur la platefrme ?

L’acheteur public a un large pouvoir d’appréciataes fonctions qu’il donne a son profil d’acheteur,
dans le cadre de sa politique d'achat.

A minima, le profil d’acheteur doit permettre de :

mettre en ligne des avis de publicité ;

mettre en ligne des DCE ;

recevoir des candidatures et des offres électresigle maniere sécurisée et confidentielle (et
notamment recevoir et traiter les documents sigtexgroniquement);

gérer les échanges diinformation entre le pouvdjudicateur et les opérateurs économiques
pendant la procédure de passation de marché.

>
>
>
>

Cette énumération n’est pas limitative. Par exemparheteur peut aussi développer d'autres
fonctionnalités comme :

» une passerelle permettant de publier les avis #letBuOfficiel d’Annonces des Marchés Publics
(BOAMP) ou au Journal Officiel de I'Union EuropéenfdOUE) ;

un systéme d’alerte électronique pour avertir aataqnement les entreprises de I'ouverture de
nouvelles procédures de passation ;

un suivi de l'activité des entreprises : par exemph registre de retraits des DCE ;

un module d’auto-formation ou un guide pour lesegprises ;

un espace d’entrainement pour permettre aux emgespde simuler des réponses en ligne ;

une application logicielle de signature pour sigies fichiers hors connexion ;

un systeme de messagerie : par exemple, pourendgifmarché ;

un espace privatif sur la « plateforme », réserahague entreprise, pour héberger leur dossier
administratif virtuel ;

un module permettant un archivage pérenne desquoe®;

un module permettant de mettre en ceuvre un syst&meuisition dynamique ou des encheres.

YVV VVVVVY 'V

1 e RGAA fixe les regles techniques, sémantiqueglamisationnelles et d’ergonomie que doivent regpetdurs services de
communication publique en ligne afin d'assurer @exsonnes handicapées la réception et la compiiéhets tout type d'information
diffusée sous forme numérique, de leur permettilider ces services et, le cas échéant, d’intermgec ces derniers. Ce référentiel
s’applique aux différents types de handicap etditf&rentes technologies mises en ceuvre par lescesrde communication publique en
ligne, en particulier I'internet, le téléphone @télévision.

Voir : http://references.modernisation.gouv.fr/rgazessibilite
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Le profil d’acheteur peut afficher les avis de pri®rmatiort? et les avis périodiques d’ mformatléhs

les informations sur les appels d’offres en coles, achats programmés, les contrats passeés, les
procédures annulées, ainsi que toute informatiomémgdée utile, comme un point de contact, un
numéro de téléphone et de télécopie, une adrestaget une adresse courriel.

L'acheteur public peut faire figurer sur son prafilacheteur différents types d’information : les
conditions d'utilisation et de fonctionnement dteset les éléments de sécurisation des étapes de la
procédure, notamment le principe de la date certdénl’envoi (horodatage et accusé de réceptien), |
principe de I'authentification de I'émetteur (pardignature), de la confidentialité des envelofpeas

le chiffrement), de lintangibilité du contenu desveloppes (par la signature). Il est également
recommandé d'y faire figurer, de maniere visible,niveau de sécurité conforme au RGS que
I'acheteur a choisi pour la plateforme, ainsi gegeihformations relatives aux catégories de ceatsi

de signature électronique (rappel des adressesguterit les « listes de confiance » francaise et
européenne) et aux formats de signature (réfémmcéormats CAJES, PAJES et XAdES).

1.4.3Comment mettre en place un profil d’'acheteur ?

L'acheteur public peut développer en interne I'aggilon logicielle idoine, ou en faire I'acquisitio
ou la location aupres d’'un prestataire privé.

A titre d'exemple :

= |'Etat s’est doté d’une plateforme nommée « Plate@odes achats de I'Etat » (PLACE) dont
I'url est la suivante http://www.marches-publics.gouv.fr/
L'Etat a acquis une solution en pleine propriété@xernalise les travaux de développement,
d’intégration, d’hébergement, de maintenance.

» Certains acheteurs se sont dotés d’'une platefotnpeoposent a d’autres acheteurs de les
rejoindre sur celle-ci. On parle alors de sitesualigés. C'est le cas de certaines régions.

A défaut, les petits acheteurs peuvent faire appah prestataire de services offrant une plateforme
commune. Des entreprises commercialisent des poestale dématérialisation dont les prix unitaires

varient en fonction des quantités de procéduresaddées. Des lots de 2, 5, 10, 50 ou des forfaits
illimités peuvent étre proposeés.

Il est recommandé a l'acheteur d'utiliser un sewfip d’acheteur pour le traitement de toutes ses
procédures, y compris les procédures adaptéesilidation de la plateforme simplifie les taches
incombant a I'acheteur public : une partie de éebéds est automatisée, la procédure est sécudsée p
I'utilisation de I'horodatage, du chiffrement et ldesignature électronique.

1.4.4Comment apprendre a passer un marché dématérialisg

Il est recommandé de mettre en place un « siteeécdite test, parfois appelé « bac a sable »jesur
profil d’acheteur pour que les acteurs en présgnigssent s’entrainer. La généralisation de telles
fonctionnalités permet I'appropriation des regledes modalités de fonctionnement des plateformes.

L’acheteur public doit étre attentif & la sélectides fonctionnalités qu’il veut retenir pour |sa
plateforme, afin de choisir une solution techniguaportionnée a ses besoins (toute la procédurg peu
étre faite sur le profil d’acheteur). Le colt detaims choix fonctionnels peut étre disproportio

besoin réel.

2 \/oir article 39 du code des marchés publics
1 voir article 149 du code des marchés publics
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1.5. L’ UTILISATION DE LA MESSAGERIE ELECTRONIQUE _ (OU COURRIEL ) COMME OUTIL
DE DEMATERIALISATION

1.5.1La messagerie électronique peut-elle étre utilisée

L'acheteur doit assurer « la confidentialité esécurité des transactions sur un réseau inforneatiqu
accessible de fagcon non discriminatoire » (aré@dV).

En procédure adaptée, I'acheteur doit tenir comptmtamment de la nature et du montant des
travaux, fournitures ou services en cause » (arbél IV du code des marchés publics). Donc, si les
caractéristiques du marché l'autorisent, la messagéectronique (ou courriel) peut étre utilispar
exemple pour la remise d’une offre. L’acheteur @ots prévoir les conditions de son utilisatiomsla
son reglement de consultation (ou, a défaut, dawis Id’appel a la concurrence).

Si I'acheteur a déja un profil d’acheteur, il estammandé d'utiliser cet outil.
En procédure formalisée, le recours au profil deebr répond aux conditions de confidentialitéest d

sécurité optimales imposeées par la reglementdtiosage de la messagerie est donc exclu.

1.5.2Quelles sont les précautions a prendre ?

Il revient & chaque acheteur de mettre en plagguaau de sécurité et de confidentialité proportéon
a la nature et au montant de son marché.

L'utilisation du courriel pour des MAPA de faibleamtant peut offrir un niveau de sécurité suffisant.
L'acheteur doit prévoir I'envoi d’'un accusé de ng@tien indiquant la date et I'heure de réception

Des précautions particulieres doivent étre prises assurer la confidentialité des documents recus.
L'utilisation d’'un profil acheteur permet de garnamjue seules les personnes habilitées ont accés au
informations communiquées par les entreprises ldaredre de leur offre.

Dans le cas de l'utilisation d’'un courriel en dehdiun profil d’acheteur, la confidentialité estugl

difficile a garantir ; il est donc conseillé a Itateur public de mettre en place une boite dédiéeae
doit étre accessible qu’a un nombre limité de perse pour la réception des offres.

1.6. ENCHERES ELECTRONIQUES

1.6.1Définition
Le procédé de I'enchére électronifur’intervient que dans la phase du marché consa&rée
sélection des offres, sur certains des élémentstifjahles du besoin exprimé par I'acheteur public.
L’attribution du marché est fonction des résultid’enchére.
Les autres phases de passation du marché sontenigegvre selon les regles de droit commun.

Ce procédé ne s’applique qu'aux marchés formatlsésurnitures.

¥ voir article 5 de l'arrété du 14 décembre 20081tiEA la dématérialisation des procédures de fiasdes marchés publics
15 Article 54 du code des marchés publics
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DIRECTION DES AFFATRES JURTDIQUES

L'utilisation des encheres électroniques inversaeété volontairement limitée, en France, a des
marchés réputés simples : les marchés de foursitures encheres ne semblent pas adaptées a
certaines catégories de marchés comme la maitasevde ou la construction d’'un batiment.

1.6.2Procédure
Dans la phase de sélection des offres, deux cas :

= I'enchére peut porter uniguement sur un prix brut.
Dans ce cas, le cahier des clauses techniquesypanes (CCTP) fixe les caractéristiques
minimales des équipements attendus. L'examen dessofonsiste a s’assurer que ces minima
techniques sont atteints. Les soumissionnaires|legliiont atteints, sont admis a participer a

I'enchere, qui ne porte que sur le prix.

= I'enchére peut porter sur d’autres critéres.
En plus des minima techniques définis dans le CGaRyualité technique de l'offre est alors
appréciée au regard de criteres qualitatifs, inggans I'avis de publicité ou dans le réglement de
consultation. Une formule de pondération permetadeiger le prix par la valeur technique de
I'offre. Le critére du prix est un critére relatifest-a-dire jugé relativement a la qualité tegaeide
I'offre.

Classement offres critéres Invitation(s) électronique(s) a présenter offrescsiteres
concernés par enchére

\ A 4

Info instantanée des candidats de leur classenueti¢ da
meilleure offre ou des offres des autres candidats

L’acheteur public, lorsqu’il choisit de procédetaasélection des offres par le procédé des enchéres
électroniques, I'annonce dans I'avis de publiditée formule souple peut étre utilisée. Par exemple,

'acheteur peut indiquer que la personne publiqueéserve la possibilité de recourir & une enchere
électronique inversée, pour désigner l'attributdirenarché.

En répondant, I'entreprise accepte le principeatechere.

Exemple d’enchére avec prix pondéré pour I'acdoisitie matériel informatique portable :

Les offres seront appréciées sur la base desaxitéchniques suivants :
- Poids de I'ensemble ordinateur, lecteur optiquéteba principale et bloc alimentation
(coefficient 8) ;

- Autonomie de la batterie principale et de la b#tesecondaire (coefficient 5).
L'autonomie de la batterie principale comptera p@®% de la note et la batterie
secondaire pour 30%) ;

- Taille de I'écran (coefficient 4) ;
- Note obtenue par un logiciel d’étalonnage des perdaces PC (coefficient 3) ;
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DIRECTION DES AFFATRES JURTDIQUES

- Ergonomie générale : qualité de I'écran, taille desches, qualité du dispositif d
pointage, acces au lecteur optique, connecteurt,.br(coefficient 2).

Ces criteres donneront lieu a lattribution de sotdhiffrées allant de 1 a 10 (10 étant la note
maximale).
La note technique ainsi obtenue sera pondéréeepprix proposé dans l'offre. Cette pondération
permettra d’établir le prix équilibré de chaqua®fiCe prix équilibré sera obtenu par applicatieried
formule suivante :

Pe =Pi/[0,6 + 0,4 (8x\F 5XN, + 4xNs + 3XN; + 2xNs)/ 220]

Ou:

Pe = prix d’équilibre servant a comparer les offres

Pi = prix indiqués dans ['offre,

Ni, N, ... = notes obtenues aux critéres techniques.
Commentaire : Dans cette formule, la part accoéd@egualité technique est de 40%.

1.7.LE SYSTEME D'ACQUISITION DYNAMIQUE (SAD): L’ACHAT SUR CATALOGUE
ELECTRONIQUE

Le systéme d'acquisition dynamique (SADdst une procédure d'achat de fournitures ou s=rvic

courants entierement électronique, dont la vocatish de permettre a un pouvoir adjudicateur
d'approfondir sa connaissance du secteur éconongigiieerné avant de procéder a un achat, afin
d'optimiser l'attribution des marchés.

Le principe du SAD est d'inviter des soumissiorgmjpotentiels a présenter des offres indicatives pa
voie électronique, aux fins de s'informer sur lesdpits disponibles et les prix pratiqués, de déten
ces informations actualisées en permanence sulongae durée, et, aprés analyse de ces offres, de
passer a l'achat ferme, en bénéficiant des inféom@mtacquises au stade des offres indicatives.
L'acheteur public dispose ainsi, avant toute conteagéfinitive, de la possibilité de consulter des
catalogues électroniques présentant des produastésia ses besoins spécifiques, tels qu'ils ént ét
définis dans les documents de la consultation.

Le SAD a également pour intérét de favoriser lagmmmmation des achats. Etabli pour une période
maximale de quatre ans, il permet d'anticiper fpahibilité des fournitures sur la période couverte
par le SAD. La mise en concurrence obligatoire tielmlague marché spécifique permet d'actualiser
les listes de fournitures.

La constitution d'un SAD débute, comme dans unedaare formalisée classique, par I'envoi d'un
avis d'appel public a la concurrence indiquantamohent, I'objet du marché, les critéres de sélectio
des candidatures et des offres (qui s’appliqueiniout le SAD), et invitant des opérateurs
économiques a présenter des offres indicatives td¢iazsées par voie électronique. L'avis doit,
également, comporter toutes les indications uplms identifier le systéme électronique retenusiain
que les modalités de transmission des offres. pésateurs sélectionnés, apres application desegite
relatifs aux candidatures et a I'évaluation demesfindicatives, sont alors admis dans le systémme p
toute sa durée. Le systéeme fonctionne ainsi conmmawvier de fournisseurs potentiels, dont les affre
indicatives sont consultables en permanence.

La procédure d'achat s'effectue en trois étapescéslant a la publication préalable de l'avis de
publicité mentionné ci-dessus) :

16 Article 78 du code des marchés publics
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1) L'annonce de la mise en concurrence

Lorsque le besoin, qui a justifié la constitutiom 8AD, se présente effectivement et que l'acheteur
public a l'intention de passer un marché particutiee remise en concurrence de tous les opérateurs
économiques s'impose, y compris ceux qui ne sahitepaore entrés dans le SAD. Cette remise en
concurrence s'explique par l'obligation de respetgalité de traitement entre tous les opérateurs
économiques et la nécessité d'éviter que la foomatie ce vivier n'encourage, de la part des
opérateurs déja sélectionnés, des pratiques aaotioemtielles. Le SAD est en effet congu par les
directives européennes comme un systéeme ouvettagement a I'accord-cadre.

Il s'agit, toutefois, d'une formalité tres allégéa publication d'un avis de marché simplifié, fmwme
au modele communautaire et reprenant les mentissengelles de l'avis d'appel public a la
concurrence, suffit & satisfaire I'exigence de ipiél

Les nouvelles entreprises souhaitant entrer darsydeme disposent alors d'un délai minimal de
quinze jours pour présenter leurs candidaturesest affres indicatives. Elles font I'objet d'une
sélection en application des critéres de candidatid'évaluation des offres indicatives fixés dams
documents de la consultation.

2) La mise en concurrence et l'attribution du marché

Apres avoir complété son vivier d'opérateurs écaques, l'acheteur public peut passer a la phase de
commande ferme. Il adresse alors aux entrepridestisfinées une invitation a remettre une offre
définitive, sous un délai raisonnable, qu'il adilment fixé. Les offres présentées par les opémateur
économiques, dans ce délai, sont évaluées sumtiefieent des critéres d'attribution énoncés dans
l'avis d'appel public a la concurrence (AAPC) iaiti et éventuellement précisés par la lettre
d'invitation relative aux offres définitives. L'off économiquement la plus avantageuse est retenue.

3) L’achévement de la procédure

Comme dans une procédure formalisée classiqueheffaar public peut informer, par voie

électronique, les opérateurs économiques concelinésjet de leur candidature ou de leur offre, en
leur indiquant les motifs de leur éviction. La fictition est suivie de la publication d'un avis
d'attribution, ces deux étapes peuvent étre dérabsées.

<
<

A"

Offres indicatives
AAPC T

AMS l A\ 4 \ 4
Offres indicative

(nvitation) Offres définitives| |
v v v ‘

Achats

oncurrenc

| 4 ans

v
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2. SECURITE, CONFIDENTIALITE ET SIGNATURE ELECTRONIQUE

2.1. QUELS ELEMENTS DE SECURISATION PREVOIR ?

TRECTION DES AFFATRES JURTDIQUES

: MODE D’ EMPLOI

Des éléments de sécurisation sont prévus a chaajpoe @e la procédure dématérialisée.

Etapes

Actions réalisées

Eléments de sécurisation de ces
actions

Définition du besoin et
rédaction des documents de I3
consultation

Consultation

Envoi aux organes de
publication

Horodatage (date et heure d’envoi)
Identification de I'émetteur

Rectificatif éventuel

Horodatage (date et heure d’envoi)
Identification de I'émetteur

Retrait du DCE

Horodatage
Possibilité de s’identifier lors du
retrait du DCE (registre)

Réception des enveloppes

Identification de I'émetteur
Intégrité du contenu
Confidentialité du contenu
Horodatage

Registre de dép6t

Ouverture des enveloppes

Téléchargement
Déchiffrement
Ouverture

Horodatage
Vérification de la signature

Information des sociétés

Envoi d'un courrier

Accusé d’enregistrement/récaptl

Analyse des candidatures et
des offres

Rédaction du rapport au vu
des critéres annoncés

Signature du rapport d’analyse

Attribution (Acheteur public
ou CAO)

Signature électronique du PV possi

Dle

Décision d'attribution
(si elle existe)

Signature de la décision

Signature électronique

Notification du rejet des offres
des candidats non retenus

Envoi d’'un courrier

Signature électronique
Accusé d’enregistrement/réception

Signature du marché par
I'acheteur public

Signature du marché

Signature électronique

Notification du marché

Envoi au titulaire

Accusé d’enregistrement/réception

Les acheteurs publics ont I'obligation de s’assayee les systemes techniques informatiques qu'ils
mettent en ceuvre garantissent la sécurité de haaction, équivalente a celle requise en procédure

papier.

7 Tout envoi électronique a I'administration faithjet d’'un accusé de réception électronique éméansah procédé conforme au référentiel

général de sécurité. S'il n'est pas instantanéaaousé d’enregistrement électronique est envoyé darpremier temps (Voir article 5 de

I'ordonnance n°2005-1516 du 8 décembre 2005 relatixx échanges électroniques entre les usageas atforités administratives et entre

les autorités administratives).
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Ceci concerne trois points fonctionnels principaux
* l'identité des entités (personnes physiques ou morales) ;
* la confidentialité et I'intégritéles échanges d’informations ;

* la tracabilité des événemertisla constitution de preuvesl courgdes étapes de la procédure.

Ces fonctionnalités recouvrent la mise en ceuvre lgarsystemes informatiques des techniques
d’authentification, d’identification, de signatur@e chiffrement/déchiffrement et d’horodatage.
Lorsque ces fonctions de sécurité sont traitées BaRGS, ce sont les regles de sécurité précaenisée
par le RGS qui sont mises en ceuvre, selon le nideasecurité déterminé aprés analyse des risques
par l'autorité administrative qui crée le systertiefdrmation.

2.1.1.L'identité se vérifie par des procédures d’identifcation et d’authentification.

L'identification doit permettre de connaitre l'idéa (nom du représentant habilité a signer, nom de
'opérateur économique, adresse, SIRET ou autmtifabetion...) de I'opérateur économique, de la
personne physique ou morale, ou de services adratifs.

L'authentification s’effectue par un systéme teghai: elle permet de vérifier I'identité d'une &nti
(personne morale, serveur...), afin d'autorisec®a de cette entité a une tache ou un processus. O
parle d'authentification forte, quand [Il'authenti#ton repose sur deux éléments (facteurs
d’authentification) ou plus.

Ces éléments peuvent, par exemple, étre :
» Un élément connu de la personne seule : un moasepun code NIP, une phrase secrete ...
* Un élément que la personne possede : une carteétigage RFID, une clé USB, un PDA, une
carte a puce, un « Smartphone », un téléphonelyterta

» Un élément physique de la personne : empreintéatigiempreinte rétinienne, structure de la
main, structure osseuse du visage ou tout autneeéligbiométrique.

Exemple d’authentification faible : un simple meat phsse.

Exemple d’authentification forte : usage d'un suppphysique personnel d’identité numérique
(certificat numeérique sur clé cryptographique) etdde d’activation de ce support.

2.1.2La confidentialité et I'intégrité *® des échanges

Elles sont mises en ceuvre en utilisant des techgida chiffrement.

Le chiffrementestl'action qui consistéd coder le sens d’une information, a I'aide d’'ufée secrete
produite par un algorithme cryptographique.

Le déchiffrement est la fonction qui consiste ditger, a I'information « chiffrée », son intelllglité.

2.1.3.La tracabilitt des événements et la constitution 'dléments de preuves ou de
présomption de preuves (juridiques).

Elles doivent étre réalisées en associant a cesgaéiapes des données avec des informations
temporelles.

8 v/oir point 2.3 relatif a la signature électronique
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* Le journal des événements :

Ouverture des plis, rédaction de procés verbagxasires de ceux-ci sont autant d’opérations qui
donnent lieu a enregistrement dans le journal demements et concernent, aussi bien, les
candidatures et les offres électroniques que cedlgses sous forme papier.

La procédure de passation d'un marché public a pocation d’aboutir & la conclusion d’'un contrat.

Les différentes phases de préparation, de passat@mégociation éventuelle et d’exécution d’'un
marché se concrétisent par I'élaboration de didesuments, ayant chacun une valeur particuliére
pour assurer la sécurité juridique de I'ensemblerdgessus.

Pour repérer chronologiqguement ces différents deattsndans une procédure sur papier, les services
de I'acheteur public tiennent généralement desteg ou des dossiers congus a cet effet. L’'engembl
de ces dossiers constituent le « journal des éveémsmns.

Dans une procédure électronique, ce journal pearidoe la forme d’un document électronique créé
par le systeme informatique et complété par lesices de l'acheteur. Afin de bénéficier des

avantages offerts par la dématérialisation, il estommandé de procéder a la dématérialisation
chronologique de la procédure. Les bénéfices scemitaht plus élevés que la procédure est
entierement électronique. L'acheteur n'a plus &igdeux modes de transmission.

Le journal comporte, notamment, les mentions suesn

mise en ligne de l'avis, du RC et du DCE ;

mise en ligne des modifications qui peuvent y &mgortées ;

liste des personnes ayant téléchargé ou retir€le D

échanges intervenus avec les opérateurs économiques

références des candidatures et des offres recuésdleq soient électroniques ou sur un
support papier ;

références des copies de sauvegarde regues ;

description des opérations d’ouverture des canglidatet des offres et des documents qui
en découlent ;

« trace » de la notification du marché et de I'imfation des offres non retenues, ou encore
de la décision de déclarer sans suite la procédure

références des documents papier attachés aux presétk consultation.

YV V VV VVVVY

Ce document de synthése de la vie de la procédiiténtegrer des données créées par le systeme
relatives a la date des événements décrits ethilitation des personnes compétentes pour intérven
sur son contenu.

Si les deux modes de transmission (mode de trasgmidraditionnelle et mode de transmission
électronique) sont acceptés, il est nécessairéédiiar des informations relatives aux candidatetes
des offres remises sur support papier dans le gdes événements.

La conception d’un tel outil doit s’adapter au dede sécurité nécessaire. Le journal des événements
d’'un MAPA et celui d'un marché passé selon la pdocé du dialogue compétitif peuvent étre
sensiblement différents, tant en termes de contgoe, s’agissant des outils nécessaires a leur
sécurisation. Le journal des événements, ainsi wcomgvient une piece essentielle dans la
documentation juridique relative a la procédurdait, comme ses autres piéces, étre archive.

Le journal des événements peut constituer la basénformations a communiquer, en application des
dispositions de l'article 79 du code des marchélslige; dans le rapport de présentation de la
procédure de passation.
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* L’horodatage

L’horodatage est la fonction qui appose une cordrgoe de temps a des actes accomplis par les
acteurs de I'achat pour attester de leur survenamgemoment précis.

Cette fonction revét une importance toute partieali lors de la réception des plis (Cf. 7.1 Faut-il
horodater les plis arrivés ?)

2.2.QUELS SONT LES ELEMENTS QUI DOIVENT GARANTIR LA CONFIDENTIALITE DES
INFORMATIONS TRANSMISES ?

En matiere de sécurité et de confidentialité, $poasabilité repose sur I'acheteur public.

Il incombe a I'acheteur de prendre toutes les nessnécessaires pour conserver les documents recus
en l'état. La confidentialité suppose que les imfations contenues dans ces documents restent
inaccessibles, a partir du moment ou I'acheteurdesit, jusqu’au moment ou les régles du code des
marchés publics 'autorisent & en prendre connaigsaA compter de ce moment, ces informations
doivent rester confidentielles, jusqu’a la signatdu marché et au-dela. Certains documents peuvent
cependant étre communiqués, sur demande, a degléies les conditions et sous les réserves fixées
par la loi n° 78-753 du 17 juillet 1978 modifiéertamt diverses mesures d’amélioration des relations
entre 'administration et le publfc

Il résulte des dispositions des articles 32 etb6atie des marchés publics que :
» L’acheteur public doit choisir des moyens de tramsion accessibles ;

» L’acheteur public doit assurer «lintégrité desndées » et «la confidentialité des
candidatures et des offres » a I'égard de tousa@tnypris jusqu’au moment ou I'acheteur
public peut en prendre connaissance ;

» Sont a la charge des candidats les frais d’accaésamau (achat du matériel informatique,
branchement au réseau Internet, communicationgidétgydivers, support technique) et les
frais d’acquisition d’un certificat de signature ;

» Latransmission des dossiers des candidats doitgiee de déterminer la date et I'heure de
leur réception. Un horodatage avec un serveur m@deauniversel n'est pas nécessaire. La
date et I'heure du serveur suffisent, il est recamu® de les afficher dans l'interface de
soumission des plis.

La confidentialité est définie comme la conservatidu secret couvrant une information. La
confidentialité des données transmises par Intédest dossiers de candidature et d’offre) est éssur
par leur chiffrement ou cryptafje Le profil d’acheteur assure cette fonctionnaltihs exiger de
manipulation particuliere de la part de I'entreeris

Le certificat de chiffrement, distinct du certifiade signature, est mis en ceuvre par I'acheteuigub
via la plateforme de dématérialisation. Le chiffegrthpermet de rendre les données transmises par les
entreprises inaccessibles a celui qui ne disposel@da clé nécessaire au décodage. La confidétial
est donc garantie jusqu’au moment ou les donnéegsischiffrées.

Pour décoder, il faut une clé de déchiffrementteCelé est attribuée a une personne de confiance
habilitée par I'acheteur public. C’est a cette pere que les habilitations et la clé de déchiffreime
sont confiées. La confidentialité des plis est e&ssyusqu’au déchiffrement et ouverture des plis.
Toutes ces opérations sont enregistrées par i glaxtheteur.

19 voir fiche technique «la communication des docoitme administratifs en matiére de marchés publicen, ligne:
http://www.economie.gouv.fr/directions_servicesldafseils_acheteurs/etude-cada-daj.pdf

20 Chiffrement et cryptage sont identiques, il s'amit 'application d’une clé et d’'un algorithme cffrement & un document électronique
de rendre celui-ci illisible par un tiers, seulsixgui détiennent la clé pouvant le déchiffrer.
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L’acheteur public doit prévoir une solution perraettde déchiffrer en cas de perte de la clé. Une ou
des clés supplémentaires (sur support physiquaejepéupar exemple, étre demandées au chiffreur et
étre déposées chez un tiers (dans un coffre).

Les questions de sécurité et de confidentialité wontimpact sur les modalités d’organisation des
services, qui seront en charge de la dématérialisat

Lorsque I'acheteur public fait appel a des presegaextérieurs, ceux-ci doivent étre assujettis au
regles qui s'imposent a I'acheteur public, et deEnsesure du possible, au regard des possibilités
offertes par les solutions techniques disponitdeselles qui s’appliquent aux tiers de la procédure
Les documents contractuels qui régissent les oelitde ces prestataires avec I'acheteur public
doivent préciser les obligations en matiere de ri#€cat de confidentialité que ces prestataires son
tenus de respecter, ainsi que les modalités desfaonsabilité contractuelle qu’ils encourent endmas
manquement. Par exemple, la plateforme ne doit suasriser I'accés et la lecture de données
chiffrées, sans utiliser les clés de la persontdigue. L'acces aux comptes utilisateurs achetsurs

la plateforme de production doit étre impossibld'absence de la personne publique. Le cahier des
clauses techniques particuliéres relatives a leefolane de dématérialisation doit prendre en compte
'ensemble des éléments qui assurent la sécurigé @infidentialité de la plateforme. Le prestatair
doit étre capable d'expliciter les mesures misesoeuvre, pour assurer l'effectivité de cette
confidentialité.

Le principe de transparence des procédures me#tidans I'article T du code des marchés publics

incite a présenter, sur le profil d’acheteur, IEsn&nts de la politique de sécurité et de confidétgt
qui y sont mises en ceuvre.

2.3. A QUOI SERT LA SIGNATURE ELECTRONIQUE ?

2.3.1Qu’est ce gqu'une signature ?

La signature, manuscrite ou électronique est d&far 'article 1316-4 du code civil.

« La signature nécessaire a la perfection d'un agtiljque identifie celui qui I'appose. Elle manifes

le consentement des parties aux obligations qubdéat de cet acte. Quand elle est apposée par un
officier public, elle confere l'authenticité a ltec

Lorsqu'elle est électronique, elle consiste eratyesd'un procédé fiable d'identification garantissa
son lien avec l'acte auquel elle s'attache. Laifidde ce procédé est présumée, jusqu'a preuve
contraire, lorsque la signature électronique estér, l'identité du signataire assurée et l'intégde
l'acte garantie, dans des conditions fixées paretéen Conseil d'Etat. »

La signature électronique d’'une personne, commnegssture manuscrite, est un signe distinctif qui
lui est propre. Apposer une signature engage teatigre. Pour cette raison, les certificats deatige

sont nominatifs et délivrés a une seule personoenrfie une carte bancaire). Le titulaire d’'un
certificat de signature qui signe un document estcgersonnellement engagé par sa signature. Il est
le seul a pouvoir I'utiliser.

Signature électronique et signature manuscritelnmhéme valeur juridique. La signature a pour

fonction d’identifier la personne qui I'appose &t ihanifester son accord. La signature électronique
permet, en outre, de garantir l'intégrité de I'asimneé.

2.3.20Quel est le principe qui réqit la signature électroique ?

L'article 1316-4 du Code civil définit les modakt@ermettant de garantir la fiabilité d’'une signatu
électronique.
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Le dispositif résulte de la combinaison d’un disfibechnique et d’un dispositif organisationnel.

Il repose sur lutilisation de la cryptographie ragyrique (clé privée et clé publique) et d'une
infrastructure de gestion de clé&C). Une IGC est un ensemble de composantefritions et de
procédures dédiées a la gestion de clés cryptoigragshet de leurs certificats utilisés par desisesv
de confiance. L'IGC est sous la responsabilité dwestataire de service de certificatidi?SC)
électronique. Une IGC peut comprendre, entre autres autorité de certification et des autorités
d’enregistrement (voir glossaire pour la définitota ces termes).

Pour signer électroniqueménil est nécessaire de disposer a la fois :
- d’'un certificat électronique, c’est-a-dire de la privée de signature associée au certificat ;
- d’une application logicielle.

< Le certificat électronigue

Un certificat électronique est une identité numéeidl est nominatif, donc appartient personnelieme
a un membre d’'une société ou agent d’'une admitimtraLe certificat électronique est constitué de
trois éléments indissociables suivants :

1. les informations concernant l'identité du titulaiieom, prénom, fonction, service,
email...), son organisation (société, associatioraduoninistration...), la période de
début et de fin de validité du certificat, I'idastide I'autorité de certification qui I'a
génére, les fonctionnalités autorisées du certjficadresse concernant l'acces a la
politiqgue de certification de l'autorité ainsi qliadresse de la liste des certificats
révoques ;

2. laclé privée;

3. laclé publique.

Le certificat, nécessaire pour la réponse éleaframi est constitué d’'une clé publique et d'une clé
privée associée qui doit rester secréte (on parleedtificat a clé asymétrique) qui est confinéasda
un support matériel cryptographique : une clé UBRtographique ou une carte a puce, par exemple.

L’autorité de certification est un prestataire gudbduit des certificats, pour le compte d'utilisase
Lorsque ce prestataire est une entreprise priv@mmercialise les certificats produits. Lorsgae |
prestataire est une autorité administrative, idélévre a ses agents.

L’autorité de certification signe le certificat @sa propre clé privée), garantissant ainsi ¢jinte& du
certificat et la véracité des informations contendans les certificats qu’elle émet.

L’autorité de certification assure le lien entnatilisateur (le futur signataire) et le certificat’elle va
émettre pour lui, en s'assurant préalablement| @eamen de pieces d’identité et le cas échéalunse
le niveau de sécurité, par une rencontre en fdae&-de la véracité des informations fourniesl@ar
demandeur du certificat.

La durée de validité du certificat est de deuxodstans (le RGS prévoit trois ans). Son colt annuel
dépend des services associes.

2 L'agence nationale de la sécurité des systéemedodimation (ANSSI) a mis en ligne des modules irdgfa d’auto-formation,
notamment le certificat numérique, la signaturectétmique, pour approfondir des connaissancesiveaa la sécurité des systémes
d’'information. Voir :http://www.securite-informatique.gouv.fr/gp_mot24nih
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Il faut compter en pratique 15 jours a un mois pahtenir un certificat de signature, quelquefoisspl
L’entreprise est donc invitée a anticiper cetteusgition. De méme, il est recommandé de prévoir
I'acquisition d'un certificat de signature électique présentant un niveau de sécurité suffisant pou
étre utilisé dans la plupart des marchés publics.

L'arrété du 15 juin 2012 relatif a la signature cflenique dans les marchés publics précise les
catégories de certificats de signature électronigilisables dans les marchés publics.

« L’application logicielle de signature pour signer

L'application logicielle ou outil de signature pextnd’apposer la signature sur un document
électronique. Elle est aussi indispensable quertficat.

Le signataire utilise, pour signer, I'outil de sdoix.

Les plateformes de marchés publics proposent ¢gataeint aux opérateurs économiques, qui n'en
disposent pas, un logiciel de signature. En généettie application permet de signer des documents
ou enveloppes en ligne, lors du dép6t des plis ,négjalement, avant le dépbt. L'arrété du 15 juin
2012 ne permet pas a I'acheteur d’'imposer I'usageed outil de signature. Il prévoit néanmoins que
lorsque I'opérateur économique signe avec un auiti de signature, il doit transmettre le « mode
d’emploi » permettant & I'acheteur de procédenaiKications nécessaires.

2.3.3.Quelles sont les trois fonctions « sécurité » da $ignature électronique ?

La signature électronique permet, a l'aide d’'uncpa# cryptographiqde de garantir l'identité du
signataire et 'intégrité du document signé.

La signature numérique d'un document consiste éulesl un condensat (une « empreinte ») du
document, a I'aide d’'une fonction de hacti&gea chiffrer le condensat en utilisant une clééa. Le
résultat obtenu est appelé signature numériquelgtgtre adjoint au document.

Un expéditeur, qui signe électroniqguement un docunmaumérique, permet au destinataire du
document d'en authentifier I'émetteur, d’attestevdlonté de donner son approbation aux disposition
contenues dans I'acte et d'y détecter, le cas athéz perte d'intégrité (le document a été méifi

La signature électronique est donc un procédé sgura une triple fonction : identifier le signagair
enregistrer sa volonté d’adhésion a I'acte sigaéamgir I'intégrité de I'acte auquel elle s’applequ

2.3.4.Quelle est la valeur probante de la signature élgonique ?

La fiabilité du procédé de signature électronigstepeésumeée, lorsque sont respectées les conditions
prévues par le décret n° 2001-272 du 30 mars 2€6Ippur I'application de l'article 1316-4 du code
civil et relatif a la signature électronique.

L'article 1* du décret définit deux types de signature :

* la signature électronique « simple >gui garantit le lien entre l'identification du sapaire et
I'acte auquel elle s’attache.

22 LLa cryptographie est une technique de transfoomatil'aide de conventions secrétes appeléesdelésnformations ou signaux clairs en
informations ou signaux inintelligibles pour desrsi n‘ayant pas la connaissance du secret, ouiserd@pération inverse grace a des
moyens, matériels ou logiciels congus a cet effet.

La cryptographie permet de détecter la perte djiitééd'informations, d'authentifier des interlaaurts et de protéger la confidentialité des
informations.

2 Exemple : SHA-1 Secure Hash Algorithm 1
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* la signature électronique « sécurisée. }a signature électronique est sécurisée, siseliisfait
aux exigences suivantes :
- étre propre au signataire ;
- étre créée par des moyens tels que le signatassepla garder sous son contréle
exclusif ;
- garantir, avec l'acte auquel elle s'attache, um liel que toute modification
ultérieure de l'acte soit détectable.

Cette signature est présumeée fiable lorsqu’ellésatun certificat électronique « qualifié », dééiv
selon une procédure de qualification définie paprganisme accrédité par '’Agence Nationale de la
Sécurité des Systemes d’'Informations (ANSSI) ouing&nce européenne équivalefadicle 2).

Cette présomption de fiabilité signifie que la deade la preuve d’'une non-conformité incombe a
I'organisme qui conteste la signature, et doncamheteurs publics dans le cadre des marchés publics

Lorsque la signature est « simple » ou d’une ssation ne répondant pas aux conditions exposées ci-
dessus, la charge de la preuve de la fiabilitérdogulé revient au signataire.

Un certificat électronique délivré par une autodt certification établie dans un Etat n’apparténan
pas a I'Union européenne a la méme valeur juridique celui délivré par un prestataire établi dans
I'Union, dés lors qu’il satisfait a au moins unesdexigences prévues par l'article 8 du décret, a
savoir :

- que le prestataire satisfait aux exigences de liféabi de sécurité, d'archivage et
d’authentification précisées au Il de l'article tGaeété accrédité, au sens de la directive du 13
décembre 1999 susvisée, dans un Etat membre ;

- ou que le certificat électronique délivré par legtataire a été garanti par un prestataire établi
dans I'Union européenne et satisfait aux exigefigéss au Il de l'article 6 ;

- ou gqu'un accord, auquel I'Union est partie, l'avpré

2.3.50Quelle catégorie de certificats de signature éleanique utiliser pour les marchés
publics ?

L’arrété du 15 juin 2012 précise les catégorieseltificats de signature électronique utilisablés.
s'agit :

- des catégories de certificats de signature tréleique référencés sur le site
www.references.modernisation.gouy.fil s’agit de produits dont la conformité a un cahdes
charges accessible a la méme adresse attesterdetézapérabilité avec les systémes d’information
des administrations. lls sont donc potentiellemditisables dans d’autres téléservices. Pour Einst
s’agissant des fonctions d’authentification et dmature, le cahier des charges ne prévoit que le
référencement de produits qualifiés au regard desanx de sécurité ** et ***, La liste des produits

référencés est accessible a I'adresse suivante:/teferences.modernisation.gouv.fr/liste-desexff
r%eC3%A9f%C3%A9renc%C3%A9es

- des catégories de certificats de signature éldguerfigurant sur une liste de confiance d'un
Etat-membre de I'Union européenne. La Commissiaopenne tient a jour une « liste de
listes » visée dans l'arrété, qui donne acces mtesl de confiance des Etats-membre. Cette
liste des listes est accessible a I'adresse sdivant

http://ec.europa.eu/information society/policy/esiyre/eu leqislation/trusted lists/index en.htm
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Les certificats figurant sur une liste de confiamten Etat-membre sont acceptés a priori. Les
informations figurant sur la liste de confiancerpettent la vérification facilitée de la signature
électronique. Lorsqu'il utilise un tel certificdtppérateur économique n’'a pas a fournir d’élément
supplémentaire. La liste de confiance francaise astessible a I'adresse suivante:
http://references.modernisation.gouv.fr/fr

- des catégories de certificats de signature éldquenqui répondent a des normes de
sécurité équivalentes a celles du RGE&ntrent dans cette catégorie les certificatsgleature
électronique qualifiés mais non référencés, ainsitqut certificat ne figurant pas sur une liste
de confiance et non référencés, mais présentantéldesents de sécurité suffisants. Le
signataire qui utilise un tel certificat transmetig les éléments permettant de vérifier que le
certificat présente un niveau de sécurité suffisant

Ainsi, deux cas sont possibles :

- le certificat de signature émane de la liste digfiance francaise ou d'une liste de confiance d'un
autre Etat-membrépour les certificats qualifiés, équivalents auveaiu 3* du RGS), c'est-a-dire gu'il
peut étre relié a un prestataire ou un produitétririté référencé par la France ou, pour les autres
Etats-membres, par la Commission européenne ; camras, la conformité du produit au RGS est
présumée, et les seules vérifications a opérercaigs du niveau de sécurité (*, ** ou ***) et bie
s(r, de la validité de la signature elle-méme.igaataire n’a pas a fournir d’autres éléments quexc
permettant la vérification de la validité de largiure.

- Le certificat de signature électronique n’est @d8rencé sur une liste de confiandepeut s’agir de
produits émanant de prestataires de pays-tiers sgsi de prestataires européens ou francais qui
n'ont pas fait I'objet d’'un référencement. Ces ifiegts doivent étre vérifiés. L'arrété prévoit glee
signataire transmet les éléments nécessaireseavegtfication, en plus des éléments nécessaitas a
vérification de la validité de la signature ellemm@ Cela peut étre 'adresse du site internet de
référencement dans le pays tiers, une preuve gedlification du prestataire ou du produit, 'ades

de l'autorité de certification qui a délivré le tificat de signature, qui mentionne la politique de
certification...

2.3.6Quels sont les formats de signature utilisables ?

L'article 3 de l'arrété du 15 juin 2012 prévoit gleesignature électronique est au format XAdES,
PAdES ou CAdES. Ces trois formats sont ceux menésnpar la décision 2011/130/UE de la
Commission européenne du 25 février 2011 établiskan régles minimales pour le traitement
transfrontalier des documents signés électroniqneipar les autorités compétentes conformément a
la directive 2006/123/UE du Parlement et du Consdtive aux services dans le marché intérieur.
L’acheteur doit donc accepter ces trois formatselpeut restreindre les soumissionnaires a I'udage
'un d'eux. Par ailleurs, il peut prévoir, dans téglement de la consultation ou la lettre de
consultation, d’accepter un format supplémentaueplusieurs : ce(s) format(s) doit (doivent) alors
avoir été spécifié(s) par I'acheteur.

2.3.7.Quels sont les outils de signature utilisables ?

L'article 4 de l'arrété du 15 juin 2012 laisse igmataire libre d’utiliser I'outil de signature dmn
choix. Il n'est pas possible d'imposer l'utilisatiode l'outil de signature de la plateforme. En
revanche, l'article 5 de l'arrété du 15 juin 20X8@pbse au signataire qui n'utilise pas l'outil de
signature fourni par la plateforme de transmetrprbcédure permettant de vérifier la validité de s
signature.
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2.3.8Comment vérifier gue la signature électronigue estalide

La signature est valide, lorsque les conditiondesisous sont remplies simultanément :
1) la signature est apposée,

2) le certificat utilisé appartient a 'une des catég® de certificats mentionnées au | de I'article
2 de l'arrété du 15 juin 2012, c'est-a-dire soi¢ watégorie référencée, soit figurant sur une
liste de confiance d’'un Etat-membre de I'Union g@dm@nne, soit n‘appartenant a aucune de
ces deux catégories, mais présentant un niveagodeite suffisant.

3) le certificat utilisé est valide a la date de gnsiture du document (ni échu, ni révoqué),
4) le fichier est integre
5) le certificat est établi au nom d’une personne jgluesautorisée a signer.

Le profil d’acheteur peut assister le pouvoir adiateur dans la vérification de la signature
électronique. Par exemple, la plateforme peut i@aides éléments des listes de confiance dessautre
Etats-membres de I'Union européenne, qui sont dibpes en deux modes de lecture (humaine et
machine), pour un examen automatisé du certifieaighature.

De méme, la vérification manuelle des autres caiggale certificat de signature peut étre proposée.
S’agissant de la validité de la signature elle-métaeplate-forme de dématérialisation édite en
principe, a cette fin, un bilan d’analyse pour alrades points a vérifier ci-dessus.

L’acheteur conserve la responsabilité de la vétiion et I'appréciation de la validité du certifica
C’est toujours a I'acheteur que revient la décislerrejeter ou d’accepter I'offre.

L'arrété du 15 juin 2012 impose la transmissiawec le document signé, du mode d’emploi

permettant de procéder aux vérifications nécessate mode d’emploi contient des informations en
nombre minimal, variable selon la catégorie deifteat utilisé (liste de confiance ou non), parmi

lesquelles figure toujours, au moins, la procédpeemettant la vérification de la validité de la

signature.

Ce mode d’emploi peut étre différencié des documesiatifs a la candidature ou a I'offre - détaché
de ces éléments ou a c6té d’eux -, ou pas.

Lorsque le soumissionnaire signe son offre avegsopre outil de signature, la transmission du mode
d’emploi ou notice n'est pas nécessairement sépameeffet, 'ouverture de la réponse est ufié 1
étape, le déchiffrement (décryptage), qui permatcks a I'ensemble des fichiers «en clair »
constituant la réponse. La vérification des « jstda signature®intervient dans un deuxieme temps,
une fois I'offre « ouverte ». La notice, si elleneenablement nommeée, est alors visible parmi les
pieces formant l'offre (toutes lisibles). Elle pemensuite de comprendre comment s’opére la
vérification des fichiers signés.

2.3.9Quelle catégorie de certificat de signature électrmque peut utiliser I'acheteur
public ?

24 |La signature électronique d'un fichier peut étmvigoppée” ou "détachée". On parle de "signatuveleppée” lorsque le
fichier signé intégre en lui-méme la signature.pgane de "signature détachée" lorsque la signatieetronique se présente
sous la forme d'un fichier informatique autonomistinict du fichier d'origine. Ce fichier autonomd appelé « jeton de
signature ».
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DAJ
La signature électronique des autorités adminigegtest régie par I'ordonnance n°2005-1516 du 8
décembre 2005 relative aux échanges électroniques les usagers et les autorités administratives e
entre les autorités administratives et ses texiagptication. Elle est conforme au RGS. En tant
gu’acheteurs, les autorités administratives soate®gent soumises aux dispositions de l'arrété du 15
juin 2012.

Il est toutefois recommandé a I'acheteur, soit @ieefl'acquisition de certificats dont la catégorie
figure sur la liste des certificats référencésgdont la conformité au RGS est facilement démongrabl
soit d'utiliser une catégorie de certificat, praduén interne, de niveau équivalent. Dans tousdss
'acheteur public veille a la conformité du choik @e l'utilisation de son certificat de signature
électronique avec la réglementation précitée suédbanges électroniques.

Conseils aux opérateurs et aux acheteurs

L'opérateur économique utilise le certificat de shix des lors que celui-ci remplit les obligason
minimales équivalentes a celles du RGS. Il s'asgjre le certificat qu'il utilise est au moins
conforme au niveau de sécurité préconisé sur Idil macheteur, et donne tous les éléments

nécessaires a la vérification de cette conformitR&S par le profil d’acheteur.

Les formats de signature XAdES, PAJES et CAJESatuiétre acceptés par le profil d’acheteur, qui
peut néanmoins prévoir d’accepter des formats éupphtaires. Cette possibilité doit alors étre
mentionnée dans les documents de la consultatiola ¢ettre de consultation, et le ou les formats
supplémentaire(s) étre spécifié(s).

Tout outil de signature conforme est utilisableadtieteur ne peut pas imposer I'emploi de 'outilade
plateforme. Néanmoins, lorsque l'opérateur éconamigtilise un autre outil de signature, il en
permet la vérification en transmettant en parallele éléments nécessaires pour procéder a la
vérification de la validité de la signature et d@etégrité du document, et ce gratuitement.

Les profils d’acheteurs doivent donc étre en mesigrdraiter automatiquement les deux types de
certificats (liste de confiance / hors liste), et lte et contrdler les formats de signature lass pl
courants. Il est recommandé de préciser dans snts de la consultation :

- un rappel du niveau de sécurité requis sur Iéilpt@acheteur (niveau *, ** ou *** conforme au
RGS) ;

- les documents pour lesquels une signature matauscr; le cas échéant, électronique est requise ;

- les formats de signature autoriseés ;

- un rappel de certaines regles : un zip signéang pas signature de chaque document du zip, une
signature manuscrite scannée n’a pas d’'autre vgleaicelle d’'une copie et ne peut pas remplacer la
signature électronique...
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TRECTION DES AFFATRES

RES JURTDIQUES

3. LA PUBLICITE DEMATERIALISEE DES MARCHES %

Les obligations de publicité sont identiques, qu@rocédure de passation soit dématérialisée ou non
(articles 39, 40 et 41 du code des marchés pubhAesylessus de 90 000 € hors taxes, il est obligato
de mettre l'avis de publicité sur son profil d’athe.

3.1. QUEL SUPPORT DEMATERIALISE POUR LA PUBLICITE ?

L’acheteur public choisit le support de publici#n fonction de criteres quantitatifs (seuils) et
qualitatifs. Le mode de publicité doit permettrasburer une concurrence effective entre tous les
opérateurs économiques ayant vocation a répondre.

3.1.1Pour les marchés d’un montant inférieur a 90 000 €T

En dessous de 15 000 € HT, aucune mesure de péblicie mise en concurrence n’est imposée par
le code des marchés pubffcs

Entre 15000 et 90 000 € HT, le marché doit faiobjét d’'une publicité, laquelle ne prend pas
nécessairement la forme d’'une publication. Pousiairat compris entre ces deux montants, il peut étre
recommandé a l'acheteur de diffuser son avis ddigitébsur son profil d'acheteur, méme si cette
mesure peut ne pas étre suffisante a elle seule.

Il est également recommandé aux acheteurs publitferdner les candidats potentiels, par exemple
au moyen de la publication d'un avis sur un suppatitionnel, de leur intention de publier
désormais leurs avis sur le profil d’acheteur. Rims sites dont l'audience est insuffisante eudégar
I'objet du marché, ce mode d'information ne peu¢ &u’'un moyen de publicité supplémentaire,
venant compléter une publication par voie de presse

3.1.2Pour les marchés d’'un montant supérieur a 90 00018T

Outre les obligations de publicité traditionnellé#acheteur public doit publier tous ses avis de
publicité sur son profil d’acheteur.

3.2. QUEL CONTENU DOIT AVOIR L 'AVIS SUR LE PROFIL D’ACHETEUR ?

3.2.1Pour les marchés d’'un montant inférieur a2 90 000 €T et pour les marchés de
I'article 30

Le recours au profil d'acheteur permet que la mitélipar voie de presse soit succincte, renvoyant,
pour les détails, a 'annonce mise en ligne sprédil d’acheteur.

3.2.2Pour les marchés d’un montant supérieur a 90 000KT

5 Voir plus précisément sur la question de la pitBlia Circulaire du 14 février 2012 relative aui@ude bonnes pratiques en matiére de
marchés publics publiée au JORF n°0039 du 15 fé2€i22 page 2600 texte n° 16

26 | *acheteur doit cependant veiller « a choisir uffeeaépondant de maniére pertinente au besoiair@ fine bonne utilisation des deniers
publics et a ne pas contracter systématiquemerct lavenéme prestataire lorsqu'il existe une pléallbffres potentielles susceptibles de
répondre au besoin » (article 28-11l du CMP)
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L’avis d’appel public & la concurrence obligatoi‘en marché doit fournir les mémes informations
(article 40), quel que soit son support : Jourfi@tiel de I'union européenne (JOUE), Bulletin @it
des annonces de marchés publics (BOAMP), journanndnces légales (JAL), profil d’acheteur...

Le contenu des avis de publicité complémentaireaessé a I'appréciation de I'acheteur public qui
peut se contenter d’informations minimales, a ladition expresse gu’il renvoie aux insertions faite
dans le cadre des publications obligatdireda publicité complémentaire peut intervenir
postérieurement aux publications obligatoires.

3.3.A QUELLE DATE PUBLIER L 'AVIS DE PUBLICITE SUR LE PROFIL D 'ACHETEUR ?

3.3.1Pour les marchés d’un montant inférieur a 90 000 €T

L’acheteur public apprécie a quel moment I'avis rdarché doit étre mis en ligne sur le profil
d’acheteur. La date de mise en ligne doit y étrdiqueée. S'il décide d'utiliser des supports
publicitaires de nature différente, ces publicaidioivent étre simultanées ou se suivre dans w dél
bref. Le délai entre la date de la derniére pubtioaet celui de la remise des offres doit étre
raisonnable.

3.3.2Pour les marchés d’'un montant supérieur a 90 00018T

La publication de l'avis d’appel public a la conmmnce (AAPC) sur le profil d’acheteur ne doit pas
intervenir avant son envoi au JOUE. Dés que I'anaam été envoyée aux organes officiels pour une
publication officielle (obligatoire), il est pos$ibde mettre en ligne I'annonce. Mais son contewiti d
étre strictement identique a celui des avis officie

3.4. COMMENT TRANSMETTRE LES AVIS DE PUBLICITE AU BOAMP ET AU JOUE,
QUEL EST LE DELAI DE PUBLICATION ?

0€ A partirde 90 000 € H. T A partir des seuils communautaires

Pas obligatoire
Les avis de publicité sont publiés au
JAL ou au BOAMP, et sur le profil
d’acheteur

Les avis de publicité sont publiés au BOAMP et
au JOUE, ainsi que sur le profil d’acheteur.

Au BOAMP et au JOUE, les avis de publicité somsrais exclusivement par voie électronique.

3.4.1.Transmission des avis au BOAMP et délai de publiti@n

Les avis destinés au BOAMP sont envoyés par tétépioe (donc par voie dématérialisée).

L’acheteur renseigne un des formulaires en ligne :
- sur le site de la direction de l'information Iégaleadministrative (DILA) :
http://www.boamp.fr/

27 ¢f. arrété du 27 aodt 2011 pris en application aitisles 40 et 150 du code des marchés publidxait le modele d'avis pour la
passation des marchés publics et des accords d&ire, 0199 du 28 aolt 2011, p. 14600, texte n°® 19.
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- ou sur le site d'un tiers habifif¢format XMLY*®, qui le télétransmet.

La confidentialité des données est assurée, g slint gérées dans un compte personnel protégé par
un mot de passe.

Le BOAMP publie les avis d’appel public a la comemce dans un délai maximum de 6 jours suivant
la date de leur réception.

3.4.2La transmission des avis au JOUE

La DILA se charge d’envoyer un avis pour publicatau JOUE, que cet avis lui ait été télétransmis
ou qu'il ait été saisi directement sur son siteadbeteur doit remplir les formulaires européense Un
seule saisie suffit. L'avis est alors publié au B@Aet au JOUE.

La DILA fournit a 'annonceur la preuve de la rétep de I'annonce par I'Office des publications
officielles de I'Union européenne (OPOUE), éditelur JOUE. Cette preuve est disponible dans le
« portefeuille » de I'annonceur public sur le gites Journaux officiels. Elle prend la forme d'un
accusé de réception de courriel.

L'ensemble des formulaires européens est téléchblga I'adresse suivante :
http://simap.europa.eu/enactice

La publication au JOUE est gratuite et se faitpencipe, dans un délai inférieur a 6 jours.

La publication de l'avis de publicité se fait pététprocédure. Une seule saisie suffit : simplifara
rapidité et sécurité.

3.5. QUELLES REDUCTIONS DES DELAIS SONT PERMISES PAR LA TRANSMISSION
ELECTRONIQUE DE L 'AAPC ET LA MISE EN LIGNE DU DCE SUR LE PROFIL
D' ACHETEUR ?

Seules les procédures formalisées, pour lesquiel€&aMP fixe des délais, peuvent connaitre des
réductions de délais ; les MAPA ne sont pas comserpuisque les modalités de passation, dont le
délai laissé pour les réponses, sont libremenegar I'acheteur.

La transmission de I'avis d’appel public a la camence par voie électronique permet de réduire le
délai de réception des candidatures et des offtette réduction est librement fixée par I'acheteur,
mais ne peut étre supérieure a 7 jours.

Dans le cadre d’'une méme procédure de passatiest, dossible de cumutgfa réduction des délais
permise par la transmission de I'avis d’appel publia concurrence (AAPC) par voie électronique (7
jours maximum) avec celle autorisée par la miseldssier de la consultation (DCE) sur le profil
d’acheteut (5 jours maximum).

% La liste des sociétés habilitées pour 'envoi damces au format XML est publiée sur le site dditaction des Journaux officiels :
http://boamp.journal-officiel.gouv.fr/

2 | ogiciel sur étagére disposant de l'agrément diiréation des Journaux Officiels (convention disation) ou concentrateurs d'annonces
agréés

30" Un tel cumul est interdit lorsque l'acheteur a fieédélai de réception a vingt-deux jours en cagulglication d’'un avis de pré-
information prévu a I'article 39 du code.

31 Le dossier étant ainsi accessible par voie éleiciue.
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Si l'avis de publicité est publié a une date défée sur le profil d’acheteur, au BOAMP ou au JOUE,
seule la date de la derniére publication est adveean compte car c'est seulement a cette date que
l'obligation de publicité est entierement satigfait

Attention! Réduire les délais de maniére trop importantet g&vérer nuisible a la concurrence et
augmenter le risque d'infructuosité.

3.5.1Délai minimal de réception des offres dans le cas'wh appel d'offres ouvert
(articles 57 11l et 160 du code des marchés publis

Délais Délais de base En cas d envol d un avis
de pré-information
Situation classique 52 jours 22 jours
AAPC transmis par voie électronique 45 jours 1530u
AAPC transmis par voie électronique + Mise gn 40 jours 15 jours
lighe du DCE

Les AAPC et les DCE des marchés de plus de 90 G0D €tant publiés sur le profil d'acheteur, et les
AAPC transmis au BOAMP étant obligatoirement démaligés, la possibilité de réduire les délais est
systématiquement réalisée. Afin de susciter la pdnge concurrence, I'acheteur doit néanmoins
veiller, au regard de la nature du marché, a lamse opérateurs un délai suffisant pour répondre.

3.5.2D¢élai minimal de réception des candidatures et desffres dans le cas d'un appel
d’offres restreint (articles 60 a 62 et 162 a 163 du code des marchpéslics)

Délais de réception des candidatures Délais de base En cas d'urgence
Situation classique 37 jours 15 jours
Transmission de 'AAPC par voie électronique 30rgou 10 jours

Délais de réception des offres Délais En cas Eg, cas d"er01|v0|
a partir de I'envoi de la lettre de consultation de base d’urgence ; un avis de
pré-information
Situation classique 40 jours 10 jours 22 jours
35 jours
a condition que l¢
Publication AAPC + DCE par voie électronique PCE soit en ligne 14 5rg 17 jours
dés la publication
des annonces de
publicité.

3.5.3Délai minimal de réception des candidatures dans leas d’'une procédure négociée
(articles 65 Il et 165 du code des marchés publics)

Délais de réception des candidatures Délais de base En cas d’'urgence
Situation classique 37 jours 15 jours
Transmission de 'AAPC par voie électronique 30rgou 10 jours
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3.5.4Délai minimal de réception des candidatures dans leas d’'un dialogue compétitif
(article 67 Il du code des marchés publics)

Délais de réception des candidatures Délais de base
Situation classique 37 jours
Transmission de ’AAPC par voie électronique 30rgou

kkkkkkkkkkx

La transmission de I'AAPC par voie électroniqudaepublication du DCE sur le profil d'acheteur
autorisent des réductions de délais, cumulables dantains cas. L'acheteur public doit laisser,
toutefois, assez de temps aux candidats pour @élear dossier.

3.5.5Que se passe-t-il en cas de mise en ligne d'une pcibké complémentaire ou
modificative ?

Pour les marchés qui font I'objet d’une publicitargplémentaire sur le profil d’acheteur, c’est léeda
de publication de I'AAPC faite dans les supportiigatboires qui constitue le point de départ pour le
calcul des délais (computation).

3.5.6Réinitialisation des délais en cas de publication'alvis rectificatif.

La publication d’'un avis rectificatif est nécessasi une modification substantielle est apportée au
DCE. Dans ce cas, le délai accordé aux entrepesteinitialisé. La solution est donc identiquia a
précédente.

3.6. QUELLES SONT LES INFORMATIONS RELATIVES A LA DEMATERIALISATION QUI
DOIVENT FIGURER DANS L 'AVIS D' APPEL PUBLIC A LA CONCURRENCE ?

Les mentions figurant dans I'avis de publicité &liént selon les cas ou I'opérateur économique ithois
le mode de transmission et ceux ou le mode dentiga®n lui est imposé par I'acheteur public (cf.
Chapitre 6 : La transmission dématérialisée dedidatures et des offres).

Les formulaires d’avis sont obligatoires : 'achetdoit les remplir scrupuleusement.
L'attention est appelée sur les dispositions suasmui doivent figurer sur I'avis d’appel pubiida
concurrence :

1. 'adresse de téléchargement, au sein du prafiheéteur, des différents documents du DCE (RC,
cahier des charges, documents et renseignemengséuoantairesy ;

2. dans I'hypothése ou I'acheteur public estime ¢grtains documents de la consultation sont, soit
sensibles ou confidentiels, soit trop volumineuraddesse (physique ou électronique) ou ces
éléments peuvent étre demaridés

32 Alinéa 2 de larticle ¥ de l'arrété dul4 décembre 2009 relatif & la dématérialisationatesédures de passation des marchés publics
«Lorsque les documents de la consultation sont esitdur le profil d’acheteur, le pouvoir adjudicateau I'entité adjudicatrice précise
I'adresse de téléchargement de ces documents @ansd’appel public a la concurrence, s'il en pigoun.

33 Article 3 de larrété du 14 décembre 2009 précitéle pouvoir adjudicateur ou I'entité adjudicatriceyt décider que certains éléments,
qu'il estime sensibles ou confidentiels et quirig dans les documents de la consultation, nenseéransmis aux opérateurs économiques
que sur un support papier ou sur un support physiéiectronique. Il en est de méme lorsque certdataiments de la consultation sont
trop volumineux pour étre téléchargpar les opérateurs économiques. Dans ces deux’ass d'appel public a la concurrence ou le
reglement de la consultation mentionne I'adressgsiglue ou I'adresse électronique du service aupiéguel ces éléments peuvent étre
demandés
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3. les modalités de transmission (dématérialisépapier) des candidatures et des offres retenues
par I'acheteur public :
- si 'acheteur public choisit le mode papier : wadresse de dépbt, mais également
une adresse électronique ou celle de son profthé'geur, pour les candidats, en
procédure formalisée, qui ne respecteraient pastsoir du mode de transmission ;

- si 'acheteur public impose le mode électroniquee adresse électronique ou celle
de son profil d'acheteur, mais également, le casédut, une adresse de dépodt
physique pour I'envoi de la copie de sauvegarde.

L'article 56 ne permet pas un mode de transmisdifiérencié entre la candidature et I'offre.
Une offre transmise par voie dématérialisée ne pasitsuccéder a une candidature envoyée sur
support papier et inversement.

4. Dans le cas d’'une procédure restreinte, indioadie I'envoi de la lettre de consultation par voie
électronique.

Les offres, mémes volumineuses, doivent parveninpteétes dans les délais fixés par l'acheteur
public. L'opérateur économique est responsable’ate/di de son pli électronique dans les délais
fixés. Une mention sur le profil d’acheteur peutlemtent attirer son attention sur les délais
éventuellement nécessaires a la transmission atéerf volumineux.

Des mentions spécifiques peuvent enrichir, en tad de besoin, la rubrique « Renseignements
complémentaires » du modéle d’avis d’appel publie éoncurrence fixé par I'arrété du 27 aolt 2011
fixant les modéles d’avis pour la passation et pattribution des marchés publics et des accords-
cadres.

Ces mentions doivent étre aussi détaillées etquesi que possible, de maniere a leur facilitecac
aux documents et aux procédures dématérialiséessi,Aiadresse du lien direct vers le profil
d’acheteur doit figurer dans I'avis d’appel pukdida concurrence, ainsi que, le cas échéant, Badre
du lien direct vers le DCE.

Méme pour les MAPA, ces mentions doivent figurensiees avis de publicité.
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TRECTION DES AFFATI

RES JURTDIQUES

4. LA MISE EN LIGNE DES DOSSIERS DE CONSULTATION DES ENTREPRISES PAR L' ACHETEUR
PUBLIC.

L'article 41 du code des marchés publics préciseltcuments de la consultation qui doivent étre mis
en ligné*. L'arrété du 14 décembre 2009 relatif & la déniiéation des procédures de passation des
marchés publics (JO du 20 décembre 2009) préwinksures d’application du dispositif.

Le dossier de consultation des entreprises (DCE)ms en ligne sur le profil d’acheteur. Les
conditions d’accés sont mentionnées dans I'avisuthdicité (cf. infra) ou dans la lettre de constitta
(articles 41, 62, 66 et 67 du code des marchésgsbl

4.1.FAUT-IL METTRE EN LIGNE LE DOSSIER DE CONSULTATION DES
ENTREPRISES (DCE) ?

Voit point 1.2 de ce guide.

4.2. COMMENT PRESENTER LES DOCUMENTS DU DCE A METTRE EN LIGNE ?

Les noms des fichiers constitutifs du DCE doiveppaaitre clairement, pour que les opérateurs
économiques sachent, sans avoir a les ouvrir, @és glocuments il s’agit. L’acheteur pourrait, par
exemple, intituler un fichier kisez-moi d’abord » et y mettre sa charte de hommage : RC pour
« réglement de consultation », CC pour « cahierclasges », AE pour « projet d'acte d’engagement
a compléter »...

Pour gérer au mieux les modifications éventueliegst recommandé de préciser un huméro de
version ou de dater chaque fichier. Ex CCTP v1; BG.1, etc. Cela permet notamment aux
candidats ayant choisi de télécharger le DCE safsntfier, de pouvoir facilement détecter, s'ils
reviennent sur le profil d'acheteur, les changemedientuels dans les différents documents
composant le DCE.

Le contenu informatif des fichiers mis en ligne idsntique a celui des pieces remises aux opégateur
économiques qui en ont demandé la transmissiorussupport papier ou éventuellement sur un
support physique électronique. Par exemple, sifal@sulaires électroniques sont joints au DCE mis
en ligne, ils doivent étre également joints au D@BEsSmMIs sur un support papier.

4.3. QUELS SONT LES FORMATS DE FICHIER A UTILISER 7

Le respect des principes de liberté d’acces a tanwande publique, d'égalité de traitement des

candidats et de transparence des procédures, urapdige I'acheteur public choisisse un ou plusieurs

formats courants et largement disponibles, dorgalye est répandu dans le secteur professionnel
comprenant les opérateurs susceptibles d’'étreesgés par le marché, afin que les documents ptiissen
étre lus ou téléchargés aisément.

La notion de 4argement disponible s'apprécie au regard de la situation propenadmble des Etats
membres et pas uniqguement a celle de la FranaenElk’apprécie pas par rapport aux habitudes de
I'opérateur économique candidat.

34 « Les documents de la consultation sont cogstitle 'ensemble des documents et informationsapéép par le pouvoir adjudicateur
pour définir I'objet, les caractéristiques et lesiditions d’exécution du marché ou de I'accord-easlr
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Ainsi, l'opérateur économique pourra devoir renorgeson format habituel si celui-ci n'est pas
répandu. Le pouvoir adjudicateur devra veiller pae imposer des codts d’acquisition trop élevés et
tenir compte des délais d’acquisition et de maitdes formats par le candidat pour fixer les ddélais
remise des candidatures et des offres.

Il est recommandé d'utiliser des fichiers mentisaé référentiel général d'interopérabilité (RGI) e

des formats de documents révisables (y compris lfamie d’engagement). Un mode révisable permet
de modifier un fichier, en utilisant des moyensimades liés a la manipulation du format support de
ce document. Par exemple, I'acheteur peut mettrégee un modele de fichier, une structure de
feuille de calcul figée a I'exception des champ®mplir par I'entreprise : un fichier ‘bordereau de

prix’ en .ods ou .xIs (modes révisables). L'int&détce mode révisable est de permettre :

- aux entreprises, de réutiliser, d’exploiter ce doent, en évitant ainsi des ressaisies et donc
des risques d’'erreurs et de perte de temps ;
- aux acheteurs, d'automatiser la collecte et la @yaipon des données, des prix notamment.

Le format PDF est un format de fichier figé. Le Isetérét pratique est de mettre a disposition une
image et de garantir 'absence de manipulationslamtaires. La mise en page est conservee.

L'acheteur public peut, par exemple, utiliser lesviats de fichiers suivants :

Typologie des fichiers Extensions correspondantes
= |e format PDF (mode non révisable) pdf
= |e format texte universel (mode révisable) rtf

.odt pour les textes

= |e format bureautique ouvert ODF (mode révisable, | .ods pour les feuilles de calcul
format ouvert, normalisé ISO) .0dp pour les présentations de diaporama

.0dg pour les dessins et graphiques

.doc ou .docx pour les textes

= |e format bureautique propriétaire de Microsoft mo | .xIs pou xIsx pour les feuilles de calcul
révisable) .ppt ou pptx pour les présentations de

diaporama

= |e format de CAO « OpenDWG » (mode révisable) pour
les plans ou dessins techniques dxf
ou le format PDF 1.7 (mode non révisable, normalis¢
ISO, conservation des calques)

= |e format propriétaire DWG (mode révisable) pour le
plans ou dessins techniques ou le format proprétai | .dwg
DWF (mode non révisable)

= |es formats images JPEG, PNG ou TIFF/EP pour leg P9

photographies, pour les images Efng
= |es formats audio MP3 (format compressé - qualité mo3
ordinaire) ou WAV (format non compressé - haute 'ng
gualité) pour les fichiers sonores '
= |e format vidéo MPEG-4 .mp4
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Sans aller jusqu'a imposer I'utilisation d’'un logic il est néanmoins souhaitable d’indiquer aux
opérateurs économiques les logiciels qui seroliségipar I'acheteur pour lire les documents, gfia

les opérateurs économiques puissent choisir ddsidtsytotalement interopérables avec ceux de
I'acheteur, ou adapter le document en conséquerare aa transmission. En effet, quand bien méme
les logiciels sont interopérables, certaines fometalités peuvent ne pas se retrouver d’un logeiel
l'autre, ce qui a pour résultat d'altérer le docutdersqu’il n’est pas ouvert avec le logiciel pequel

il a été créé, voire d’en interdire la lecture. Baemple, les macros d’'un document ne sont pddssi

par toutes les suites bureautiques. De méme, @esebts de mise en page peuvent se retrouver
suffisamment altérés a l'ouverture du fichier pamr compromettre toute lecture fiable. Enfin,
lintégrité du document n’est plus garantie s'it @sodifié d'une quelconque maniére, y compris
lorsque cette modification est due a I'utilisatiion autre format que le format natif du document.
Informer les opérateurs économiques a I'avances(taRC ou le DCE) sur les formats utilisables par
'acheteur, et demander par conséquent aux opésatieuveiller a la compatibilité des formats des
documents transmis, permet d'anticiper les diffisl Veiller a créer des documents dans des formats
non seulement largement disponibles, mais encdmeesli et gratuits, et inciter les opérateurs
économiques a les utiliser pour leur réponse pétdréee probléme.

Dans tous les cas, I'acheteur veille a ce quepésabeurs économiques disposent de suffisamment de
temps pour procéder, le cas échéant, aux adaajigit impose, avant d'utiliser les réductions de
délais autorisés dans les procédures dématérmlisée

Enfin, il est recommandé de compresser les fichemsutilisant des logiciels du type 7-zip (il est
gratuit) ou .zip.

Attention! Rappelons que la signature électronique du fichip ne vaut pas signature des
documents eux-mémes. Chaque document doit étré sidividuellement.

4.4 . UNE MISE EN LIGNE PARTIELLE DU DCE EST-ELLE POSSIBLE ?

4.4.1Une mise en ligne partielle du DCE : quelles cond@ns ?

Une mise en ligne partielle est possible, y compoigr les achats de plus de 90 000 € HT, notamment
lorsque, pour des raisons de confidentialité oualeme, certains documents ne peuvent pas étre mis
en ligne. L'article 3 de l'arrété du 14 décembr®20elatif a la dématérialisation des procédures de
passation des marchés publics l'autorise dansalesuivants :

- En raison du caractere sensible ou confidentielimfesmations contenues dans ces documents.
(L’acheteur public, sous le contréle du juge, détee le caractere sensible ou confidentiel de
certains éléments.) Le risque est, en effet, dedifiuser rapidement et de maniere non controlée
des fichiers informatiques dont le contenu estibéns

- En raison de leur volume trop important. L’achetauiolic peut apprécier ce volume par référence
au temps de téléchargement, en fonction du déteitriet accessible aux opérateurs économiques
potentiellement concernés.

Dans ces deux hypothéses, I'acheteur public transimemaniere traditionnelle ces éléments aux
opérateurs économiques qui le demandent au seateitteles cordonnées figurent dans I'avis d’appel
public a la concurrence (ou le reglement de la aitatson) : papier, CD-ROM, clé USB...

4.4.2Une mise en ligne partielle : quelles conséquences

Lorsque le DCE n’est mis en ligne que partiellemdes réductions des délais de remise des
candidatures ou des offres prévues par le code niehés publics ne peuvent entiérement
s'appliquer.
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RES JURTDIQUES

4.5. QUEL PREALABLE POUR METTRE EN LIGNE LE DCE ?

L’acheteur public doit s’assurer que les documentsstituant le DCE sont identiques quelle que soit
la voie, papier ou électronique, par laquelle cesudhents sont communiqués aux opérateurs
économiques.

L’accés au DCE sur le profil d’acheteur doit tougétre libre, direct et complet. Il est recommandé
de mentionner le lien vers les documents eux-mémes.

L'avis de publicité doit comporter I'adresse a laligi les documents de la consultation (ainsi gee le
autres documents et renseignements nécessairéspssnltables.

4.6. QUAND PEUT-ON METTRE EN LIGNE LE DCE ?

En appel d'offres ouvert, et pour bénéficier dedduction des délais en appel d'offres restreat, |
documents de la consultation doivent étre dispesitdur le profil d'acheteur a la date de la
publication de l'avis de publicité.

La mise en ligne du DCE sur le profil d’acheteurpsssible dés I'envoi de I'annonce de publicit& au
organes de publication.

4.7.LES DOCUMENTS DUDCE DOIVENT -ILS ETRE SIGNES PAR L' ACHETEUR ?

La signature électronique du DCE par I'acheteustr obligatoire, ni nécessaire.
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5. LA CONSULTATION ET LE TELECHARGEMENT DU DOSSIER DE CONSULTATION DES
ENTREPRISES (DCE) PAR L’ ENTREPRISE

5.1.LE CHOIX DU MODE DE CONSULTATION DES DOCUMENTS EST -IL LIBRE ?

L’entreprise télécharge le DCE mis en ligne suprt#il d’acheteur.

L’acheteur public peut prévoir de fournir ces doemts sur un support papier ou sur support physique
électronique. Ceux-ci sont choisis dans un fornedichiers largement disponible.

L'article 32 du code des marchés publics dispose«das moyens de transmission des documents et
des informations [...] doivent étre accessibles &tlms opérateurs économiques et ne peuvent avoir
pour effet de restreindre l'acces des candidatsaaplocédure d’attributions. Si le secteur
économique n'est pas suffisamment équipé, 'achetet a disposition le DCE sur un support papier
et I'entreprise peut le demander sur papier.

5.2. QUELLES SONT LES MODALITES D'ACCES DE CES DOCUMENTS PAR LA VOIE
ELECTRONIQUE ?

Télécharger le DCE est I'opération qui permet deipérer ce document sur un réseau informatique.
Le téléchargement permet la transmission d’infoionat: programmes, données, images, sons,
vidéos... d'un ordinateur distant a un autre, viacamal de transmission, généralement Internet.
Télécharger les documents de la consultation dengienregistrer, rapatrier un fichier, le DCE, wur
ordinateur particulier.

L'objectif est double :

* pour I'acheteur public : assurer la publicité lagplarge, et la mise a disposition la plus rapide
possible, des documents qui doivent permettre avegrises d’'apprécier leur intérét pour
soumissionner aux marchés concernés ;

» pour les opérateurs économiques : préparer, sates g temps, leurs candidatures et leurs
offres. lls peuvent ainsi diffuser en interne lehiers, travailler sur les fichiers téléchargés,
éviter les ressaisies.

Les regles relatives aux modalités d’accés aux meats de la consultation et aux renseignements
complémentaires figurent dans l'arrété du 14 décenD09 relatif a la dématérialisation des
procédures de passation des marchés publics.

L'acheteur public qui met en ligne les documentslale€onsultation doit obligatoirement en faire
mention dans l'avis de publicité (s'il en publie)uren précisant les modalités d’accés a ces
documents. Un lien direct vers le DCE s'impose.

L'article 1* de l'arrété du 14 décembre 2009 indique que l'ajgér économique peut mentionner le
nom de la personne chargée du téléchargement etdnesse électronique valide. Cette indication est
importante pour que l'acheteur puisse indiquer @s ties opérateurs économiques intéressés les
éventuelles modifications ou précisions apportégsdacuments.

Il est recommandé aux acheteurs d’attirer I'attantles entreprises sur les enjeux liés a la pedee
de ces informations.

Une boite « fonctionnelle » non nominative pall&éntuelle absence, provisoire ou définitive, du
titulaire de I'adresse, et évite une perte d’infation pour I'entreprise.
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Les informations données par I'entreprise sont atétives. L’'acheteur public n'est pas tenu de
vérifier leur exactitude. Ainsi, le demandeur qurait fourni une adresse erronée ne saurait invoque
une atteintea I'égalité de traitement des candidats du fait g@nhinistration n'a pas pu lui
transmettre une nouvelle version des documents.

Dans le cadre des procédures restreintes et deédu@s négociées, I'acheteur public informe les
candidats que leur candidature a été sélectionngéiks sont invités a présenter une offre, etcige

le moyen par lequel les candidats peuvent accéagedacuments de la consultation sur son profil
d’acheteur.

5.3. QUELLES SONT LES INFORMATIONS DEVANT FIGURER DANS LE REGLEMENT DE
CONSULTATION (RC) ?

Afin d’encourager les entreprises a répondre par électronique, il est recommandé d’indiquer dans
le reglement de la consultation des éléments dimédions concernant :

le mode de transmission souhaité ou imposé pardtaar ;

le mode de transmission imposé par la réglementdgacas échéant ;

le choix irréversible et global du mode de transiois ;

I'adresse du profil d’acheteur ;

Le niveau de sécurité conforme au RGS du profithieur ;

les formats de fichiers recommandés par I'acheteurune information sur les formats de
fichiers qu'il utilise. ;

les supports physiques acceptés par I'acheteur ;

I'organisation de I'enveloppe virtuelle : organisatet nommage des fichiers ;

le cas échéant, la liste des documents pour lestigeheteur ou la réglementation imposent
gu'ils soient signés électroniquement ;

la confidentialité des enveloppes transmises pae \@ectronique (via le certificat de
chiffrement) ;

le délai de réception et I'horodatage des enveloppe

la possibilité d’adresser parallelement une copisalivegarde, et I'adresse correspondante ;
la taille maximum acceptée, en Mo, pour le dépétples ;

si elle existe, la référence aux services d'unsi@see pour le dépbt des plis.

VVVY ¥V VVV VVVVVYVY

Il est souhaitable que la signature électronique miéces du marché fasse I'objet d’'une mention
particuliere au sein du reglement de la consultatiédigée avec le concours du prestataire quilgéere
profil d’acheteur. Les points suivant pourrontertilent y figurer :

» - laliste des documents a signer électroniquement
» un rappel des certificats de signature utilisspt$ point 2.3.5), qui mentionne :

- gu'aucun document ou information supplémentairstr’equis lorsque le signataire utilise un
certificat de signature référencé, ou un certifi@atsignature émanant de la liste de confiance
établie par la Commission européenne ;

- les informations que le signataire doit transmetibesqu’il utilise une autre catégorie de
certificat. L'arrété du 15 juin 2012 prévoit, daos cas, que le signataire transmet avec le
document signé l'adresse du site internet de néé@mment du prestataire par le pays
d’établissement ou, a défaut, les données publigeietives au certificat du signataire qui
comportent, au moins, la liste de révocation etdetificat du prestataire de service de
certification électronique émetteur. Le signatgieait également transmettre I'adresse du site
internet de 'autorité de certification qui lui élivré le certificat de signature ;
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» un rappel des formats de signature autorisés &té@ardu 15 juin 2012 précise qu’il s'agit au
moins des formats XAdES, PAdJES et CAdES) et la imante tout format supplémentaire
accepte ;

» un rappel, le cas échéant, de la possibilité d@etill'outil de signature du profil d’acheteur, et
des informations a transmettre si un autre outiludfisé pour permettre la vérification de la
signature (adresse internet ou peut étre récupéoditil de vérification, procédure a suivre dans
les autres cas ou en cas déchec de la mise asdtispode I'outil de vérification de la
signature). Les mémes éléments peuvent étre desantiésignataire signe avec un parapheur
électronique ;

» un rappel des régles simples : la signature maeisstannée n'est pas valable ; les fichiers
doivent étre signés individuellement, la signatliten fichier zip ne suffisant pas.

» |l sera rappelé qu'un parapheur électronique peatudilisé, permettant la signature d’'un méme

document par plusieurs signataires (article 6 aledté du 15 juin 2012).

5.4. COMMENT DEMATERIALISER LA LETTRE D ’INVITATION A PRESENTER UNE
OFERE ?

Sont invités a présenter leur offre, par une lattievitation, les candidats sélectionnés dansaldre
des procédures suivantes : appel d'offres resjr@imicédures négociées, procédure de dialogue
compétitif et procédure du concours restreint.

L'acheteur public peut envoyer une lettre d'inviat électroniqgue aux candidats retenus. Seuls les
candidats ayant transmis une candidature par Je&rénique sont concernés. La lettre d'invitation
doit comporter I'adresse précise des documentdéghi@rger, et non simplement celle du profil
d’acheteur (article 2 de 'arrété du 14 décembi@d20

En pratigue l'acheteur public, via son profil, e un message aux entreprises sélectionnées,
comprenant la lettre elle-méme ou précisant le mgyair y accéder.
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6. LA TRANSMISSION DEMATERIALISEE DES CANDIDATURES ET DES OFFRES

6.1. COMMENT TRANSMETTRE SA CANDIDATURE ET SON OFFRE ?

Attention! Une transmission sur support physique (papier, R&m et clé USB...) n'est pas
considérée comme dématérialisée.

6.1.1Quelles regles régissent le mode de transmission ?

Voir point 1.2 de ce guide.

6.1.2.Un choix irréversible du mode de transmission ?

La candidature et I'offre doivent faire I'objet diumode de transmission identique (article 56 dwecod
des marchés publics).

Dans certains cas, remise d'échantillon, de magsiett de plans, le candidat peut se heurter a
'impossibilité matérielle de transmettre intégrabnt son dossier par voie dématérialisée. L'acheteu
public devra alors accepter une transmission parautre voie (papier, CD-Rom, clé USB ...).

6.2. QUE SE PASSET-IL_SI PLUSIEURS ENVOIS SONT EFFECTUES PAR LE MEME
OPERATEUR ECONOMIQUE ?

6.2.1Que faire si plusieurs offres arrivent du méme candat ?

L’acheteur public ne doit retenir que la derniéfieeorecue (quel que soit le mode de transmission).
Les autres offres, précédemment déposées pardigpgréconomique, doivent étre rejetées sans avoir
été ouvertes.

6.2.2Une offre peut-elle étre doublée par une copie dagvegarde ?

Candidatures et offres peuvent étre doublées duopee de sauvegarde (article 56 du code des
marchés publics, article 6 et suivants de I'ardétd 4 décembre 2009).

La copie de sauvegarde doit étre identifiée conetie, tpour ne servir que dans les cas ou la version
transmise par la voie électronique ne pourraitgaesutilisée.

6.3. COMMENT PRESENTER SA CANDIDATURE ET SON OFFRE ?

6.3.1Présentation formelle des enveloppes virtuelles des fichiers

Les candidatures et offres des opérateurs éconesiga présentent sous la forme d’enveloppes
virtuelles contenant des fichiers électroniques.

Le reglement de la consultation peut prévoir un mage des fichiers, par exemple, en précisant les
noms des répertoires et des fichiers a utilisefaden a en faciliter ensuite le traitement.
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Le réglement de la consultation (RC), le cahier desises administratives particuliéres (CCAP),
cahier des clauses techniques particulieres (CQTE)t pas a étre joints a l'offre. La signature de
I'acte d’engagement par le candidat signifie gadhere au contenu de ces documents, si le mariché lu
est attribué.

Exemple: un pouvoir adjudicateur met en ligne un appefftés ouvert.

La candidature et l'offre a fournir par I'opérateéconomique sont présentées dans une seule
enveloppe virtuelle, le « pli». La seule signatdélectronique de ce pli n'emporte pas valeur
d'engagement de [I'entreprise candidate. Ce pli peamprendre plusieurs « dossiers» ou
« répertoires » électroniques rassemblant lesrdifté fichiers. Chacun de ces dossiers ou répestoir
reprend le nom du candidat, I'objet de l'appelfisf ainsi qu’'une mention explicitant le titre du
fichier. Par exemple, DCet les références de la consultation.

Les piéces devant figurer dans I'enveloppe relaiVe candidature et a I'offre sont les mémes, que
I'offre soit sur papier ou dématérialisée.

6.3.2Signature électronique des fichiers

Tous les documents, piéces et certificats qui antaété signés a la main dans le cadre d'une
procédure papier sont signés électroniquementldasare d’'une procédure dématérialisée.

/

<+ Procédures formalisées :

Les documents relatifs a la candidature et a Eof§ui engagent le candidat, seront obligatoirement
signés (formulaires DC1 et DC3 — non obligatoirasf si 'acheteur les exige - disponibles sur te si
du ministére chargé de I'économie, dans la seetiorarchés publics »).

L'offre, présentée sous la forme d’'un acte d’engaga transmise par voie électronique, est signée
électroniqguement. Les annexes expressément idmdifians I'acte d’engagement (cf. p.6 du DC3)
n'ont pas a étre signées. Ces annexes (les anfieaasiéres ou le bordereau des prix par exemple)
deviennent des documents contractuels, sans gii'lessoin de les signer ou de les parapher.

<+ Procédures adaptées

Les marchés passés selon la procédure adaptée (M#dPgont pas soumis au régime des articles 11
et 48 du code des marchés publics.

L'acheteur public choisit d’exiger ou non la sigmat électronique des documents. Il le mentionne
dans le réglement de la consultation. Ce choix gleitercer en fonction des enjeux que présente le
marché concerné, en vertu notamment de son olgjet &n montant.

L'acheteur public a deux possibilités :

- imposer la signature du document;

- accepter les candidatures et les offres non sigaeeemander ultérieurement au candidat
retenu de signer (signature manuscrite ou éleciuailes documents. Les documents papiers
signés a la main avant d’étre numérisés a l'aide dcanner n’ont pas valeur d’original. lls
n’engagent donc pas la société sur I'offre qu'sdimet.

Ce choix n'est pas applicable aux marchés infoguat passés selon une procédure adaptée, mais
dont le montant est supérieur a 90 000 € HT : passignature manuscrite pour un marché
obligatoirement passé en mode dématérialisé.

3y s'agit du formulaire national non obligatoire [(ettre de candidature ») — sauf si 'acheteurigiex relatif a la candidature de
I'opérateur et I'habilitation du mandataire par sefaitants en cas de groupement.
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< Personne compétente pour signer

Le signataire est la personne physique au nomgielie le certificat est établi et qui est habdit®@
engager la société.

6.3.3Formats de fichiers

L’acheteur invite I'entreprise & utiliser certaiftsmats de fichiers, via le RC. Il s’agit de formate
fichiers largement répandus (cf. chapitre 4.3 Qseit les formats de fichiers a utiliser ?).

6.4. RESPONSABILITE EN CAS DE DYSFONCTIONNEMENT

La responsabilité de I'acheteur public commence naoment ou il réceptionne les dossiers
électroniques des candidats sur son profil d’achiete

Le bon fonctionnement du profil d’acheteur est @edsponsabilité de I'acheteur public. En cas de
dysfonctionnement, il doit lancer une nouvelle gaure.

6.5.L A COPIE DE SAUVEGARDE ¢

6.5.1Qu’est-ce qu’une « copie de sauvegarde » ?

La copie de sauvegarteest une copie des données fournies sur un sugjstiict et distant de
I'ordinateur porteur des données. Cette copie fésttaée pour mettre un exemplaire des données en
sécurité.

La copie de sauvegarde est une copie des dossemtsodiques des candidatures et des offres,

destinée a se substituer, en cas d’anomalies tivgitaent énumérées a l'article 2 de l'arrété du 14
décembre 2009, aux dossiers des candidatures effoestransmis par voie électronique.

6.5.2Quand transmettre une copie de sauvegarde ?

Parallélement a I'envoi électronique, les opérateégonomiques peuvent faire parvenir a I'acheteur
public, dans le méme délai imparti, une copie devsgarde sur support physique. Cet envoi peut se
faire soit sur un support électronique (CD-Rom, DRBm, clé USB...), soit sur un support papier.

Les entreprises ont toujours le droit d’envoyer gopie de sauvegarde. Les pouvoirs adjudicateurs
peuvent utilement rappeler cette faculté dans le RC

6.5.3Comment transmettre une copie de sauvegarde ?

Cette copie est transmise sous pli par voie postalpar dép6t chez I'acheteur. Ce pli, fermé, doit
mentionner « copie de sauvegarde » de maniéree ciirlisible, porter également le nom de
I'opérateur économique candidat et l'identificatinla procédure concernée.

36 Article 56 V du code des marchés publics et as$id et 7 du 14 décembre 2009 relatif a la dénadis@iion des procédures de passation
des marchés publics
" Reprise en secours, reprise, double, duplicatéférence, réserve, secours, systéme de secours

Dématérialisation des marchés publics Guide pratique

Version 2.0 - décembre 2012 | Page 44/78




L’acheteur public doit pouvoir identifier la copsdl devait I'ouvrir ou, au contraire, la détruisans
I'ouvrir & la suite du rejet d’'une candidature.

Les documents de la copie de sauvegarde sont s@umimémes obligations que ceux transmis par
ailleurs : ils doivent étre signés si la signatese requise. Si le support physique choisi estipgpart
papier, la signature est manuscrite. Si le suppbysique choisi est électronique, la signature est
électronique. Dans ce dernier cas, la signaturetréldque est apposée sur tous les documents
électroniques pour lesquels une signature est @Xi@e : Chapitre 2 : La sécurité des échangea et |
signature électronique).

6.5.4Dans quels cas I'acheteur public ouvre-t-il la copi de sauvegarde ?

La copie de sauvegarde est ouverte dans les cassgpér I'arrété du 14 décembre 2009, article 7 :

* Lorsque, dans les candidatures et les offres triaesnpar voie électronique, un programme
informatique malveillant (ou « virus ») est détegid I'acheteur public. La trace de la
malveillance du programme est conservée par I'acingtublic ;

* lorsqu’une candidature ou une offre a été transip@evoie électronique, mais n’est pas
parvenue a l'acheteur public dans les délais détdées candidatures et des offres (par
exemple : aléas de transmission), alors que leeadpisauvegarde est, elle, parvenue dans
les délais ;

« lorsqu’une candidature ou une offre a été transipésevoie électronique, mais n'a pas pu
étre ouverte par I'acheteur public.

Lorsque I'acheteur public ouvre la copie de saurdmde document recu par voie électronique ne doit
pas étre utilisé : la copie de sauvegarde se substu document initial. Elle devient la candidatur

ou I'offre — principale, qui se substitue completsihau document arrivé hors délai ou qui n'a pe étr
ouvert.

6.5.5Dans guels cas la copie de sauveqgarde ne doit-glées étre ouverte et gu’en faire ?

La copie de sauvegarde n’est pas ouverte :

« lorsque I'acheteur public méne, avec succes, ledohare dématérialisée ;

* lorsqu’elle arrive hors délai. Le rejet d'une cogeesauvegarde parvenue a I'acheteur public
apres I'expiration du délai de remise des offramplique aucunement le rejet de I'offre
elle-méme, si cette derniére a été recue par ltaah@ublic dans les délais prévus par I'avis
de publicité ;

« lorsque l'offre dématérialisée n’arrive pas suiptefil d’acheteur et que le candidat n'est
pas en mesure d'apporter la preuve qu'il 'avaita@me dans les délais.

La copie de sauvegarde doit alors étre détruiest@-dire que les données ne doivent plus pouvoir
étre lues.

Attention! L'absence de signature électronique sur un dooti@ectronique qui en requiert une, ou
le fait que, aprés les vérifications d’'usage, tmature électronique sur un document électronigue n
soit pas valide, impose le rejet I'offre. En auoas, la copie de sauvegarde ne doit étre ouvette po
ce motif, puisque la transmission électroniquetsiésoulée avec succes.
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TRECTION DES AFFATI

RES JURTDIQUES

6.6. QUELLE ASSURANCE A L'ENTREPRISE DE LA BONNE_ TRANSMISSION DE_SON
ENVELOPPE VIRTUELLE ?

L’entreprise recoit un message, lorsque I'envelopgterecue sur le profil d’acheteur (Cf. Chapitre 7
La réception des candidatures et des offres).
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7. LARECEPTION DEMATERIALISEE DES CANDIDATURES ET DES OFFRES

7.1. FAUT-IL HORODATER LES PLIS A LEUR ARRIVEE ?

Le décret n° 2011-434 du 20 avril 2011 relatifliofodatage des courriers expédiés ou regus par voie
électronique pour la conclusion ou I'exécution daantrat est venu compléter le dispositif décrit au
point 1.3.3 (la signature électronique). Le dédaine la définition de plusieurs mots et expression
(« source de temps fiable », «procédé d’horodatébpetronique », « prestataire de services
d’horodatage électronique — PSHE », « contremangiéemps », « cachet d’'une contremarque de
temps », « module d’horodatage », « certificat tbdatage »...) et précise, notamment, qu’'un
procédé d'horodatage électronique est présumeéefiablle prestataire de services d'horodatage
électronique mettant en ceuvre ce procédé et le lmadthorodatage utilisé satisfont, respectivement,
onze et dix exigences fixées par ses articlesA3 et

Le module d’horodatage peut étre certifié conforetdes PSHE qui satisfont aux exigences et dont le
module est certifié conforme peuveneite démarche est volontaire, il n'y a pas d’obligtion) étre
reconnus comme qualifiés ; cette qualification, gt présomption de conformité, est délivrée par
des organismes accrédités aprés une évaluatiomafdeoréalisée par ces mémes organismes. La
procédure d'accréditation des organismes et laédwe d'évaluation et de qualification des
prestataires de services d'horodatage électrosioptedéfinies par I'arrété du 20 avril 2011.

Dans son annexe, l'arrété indique que les spétidits: techniques requises a la qualification des
prestataires de services d'horodatage électronsquée celles définies par la norme européenne
suivante, publiée par I'Institut européen des nerdeetélécommunications (ETSI), et ses mises a jour
régulieres, ou des normes équivalentes : ETSI SOP3 V1. 2.2 (soit la méme norme que celle qui
figure a 'annexe 7 de la Politique d’horodatageetygu RGS, v.2.3 du 18 février 2010.

La plateforme de dématérialisation doit enregidtrezure d’'arrivée des plis et en accuser réception
Seules la date et I'heure de réception de I'enyadogur le profil acheteur font foi. Les plis (psurti
avant la date et I'heure limite) arrivés hors détait acceptés par la plateforme, mais I'achetehlig
est tenu de les rejeter.

L'horodatage de la réception des enveloppes vidgsigbeut étre issu du systeme informatique de
'acheteur public ou du prestataire de servicesddmatérialisation (dans des fonctions de tiers
horodateur). Les références horaires utiliséesgnefparticulier le fuseau horaire auquel elles se
rattachent, doivent étre affichées sur le profdaffieteur. Le recours a un tel systéme présente une
garantie égale a celle qu'offre le récépissé papibivré par I'acheteur.

L’acheteur public peut, s’il souhaite donner unéeuaprobante a cette opération, avoir recours a un
prestataire de service informatique dans la fonatie tiers horodateur (voir ci-dessus). Mais cestn’e
pas obligatoire. S'il le décide, ce prestatairet despecter deux conditions pour assurer une garant
fiable :

« l'autorité d’horodatage doit disposer d'une soutegéemps précise, universelle, fiable et non
altérable. La source de temps doit étre protégédrectoute attaque (physique ou
électronique) ;

« l'autorité d’horodatage doit respecter des normedandards techniques, des procédures et
des régles spécifiques aux services d'’horodatage.

La charge de la preuve de la date a laquelle lleppe contenant la candidature ou l'offre est
parvenue a l'acheteur, incombe au soumissionnaiceuéé de réception de la poste, récépissé de
I'acheteur, accusé de réception du profil d'achgteu
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7.2.QUE FAIRE LORSQUE L’ENVELOPPE ARRIVE HORS DES DELAIS IMPARTIS A
L’'ENTREPRISE ?

Les plis qui, quel que soit leur support, ont égus apres la date et I'heure limite de dépot ardem
dans l'avis d’'appel public a la concurrence, nd pais ouverts et sont déclarés irrecevables.

Il appartient a lI'entreprise de prendre ses disjpos pour anticiper une éventuelle difficulté
technique.

7.3. QUE FAIRE LORSQU’UNE ENVELOPPE CONTENANT LA CANDIDATURE OU L 'OFFRE
COMPORTE UN VIRUS ?

Si un programme malveillant est détecté dans lesrdents transmis pour la candidature, I'acheteur
public peut demander a ce que I'opérateur éconarfiggse un nouvel envoi (article 52-1 du code des
marchés publics).

Si un virus est détecté dans I'offre transmisevp@ électronique, I'acheteur public a deux solusio

« si le candidat a envoyé une copie de sauvegagatidteur ouvre la copie de sauvegarde ;

* si l'acheteur public n’a pas recu de copie de sgarde et a indiqgué dans son RC qu'l
procéderait & une réparation, il peut tenter upargéion.

Attention! Si la copie de sauvegarde contient elle-mémprogramme malveillant, 'acheteur public
peut tenter une réparation a condition de I'ave#vp dans son RC.

Le virus lui-méme n’est pas conserve, en raisonddegers pour la sécurité informatique. La trace de
la malveillance du programme et celle des opérati@alisées sont conservées. Cette disposition ne
concerne que le document contaminé et non I'engemdét documents du dossier qu’a envoyé le

candidat. L’acheteur public doit en tenir comptesiade I'examen des modalités d’ouverture des

candidatures et des offres exposées ci-dessous.

Si la réparation réussit, la procédure peut siserecours.

L’acheteur public doit toutefois savoir qu'aucuéparation ne peut totalement garantir la conformité
de I'offre par rapport a celle transmise a l'origiin

Si le fichier ne peut pas étre réparé, I'achetaislip doit considérer ce document comme nul ou
incomplet®. L'opérateur économique en est informé dans lesliions de l'article 80 - | du code des
marchés publics.

% |l en irait de méme dans une procédure papien siacument s’avére illisible ou incomplet.
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8. L’EXAMEN DES CANDIDATURES ET DES OFFRES ET LA DECISION D’ ATTRIBUTION

8.1. QUELLES SONT LES OPERATIONS A MENER A L 'OUVERTURE DES PLIS ?

L'ouverture et I'examen des candidatures et degesftransmises par la voie électronique sont
soumises aux mémes regles que celles applicabled poverture et I'examen des candidatures et des
offres sur support papier.

Les regles de fonctionnement des instances, glleda commission d’appel d’'offres (CAO), doivent
étre adaptées aux sujétions techniques de la deéatiagdion.

Pendant cette phase de la procédure de passasagrjihcipales opérations suivantes se succedent :
* I'ouverture des plis relatifs aux candidaturesuet affres ;
* la vérification des pieces a produire, des attiestst des certificats ;
* |a sélection des candidatures ;
* ’'examen des offres ;
* le choix de I'offre économiquement la plus avantesge;
« ['attribution du marché ;

Ces opérations donnent lieu a diverses correspordate I'acheteur public vers les candidats qui ont
notamment et selon la procédure en cours, pout pbje
 de leur demander de compléter leur dossier de danue avec les pieces manquantes ou
incompletes (article 52-1 du code des marchés psibi
« de les informer du rejet de leur candidature ;
* de leur adresser la lettre de consultation en proeérestreinte ou négociée ;
* de leur demander des précisions sur leur offre ;
 de les informer du rejet de leurs offres, au mgtitelles sont irrégulieres, inacceptables
ou inappropriées ;
« de les informer que leurs offres n'ont pas éténtgds ;
 de les informer de la décision de déclarer sarns kuconsultation ;

» de réclamer aux attributaires les documents pr@and’article 46 du code des marchés
publics.

L'acheteur public doit prévoir une gestion de I'eture et de 'examen des candidatures et dessoffre
qui tienne compte, a la fois, des dossiers dénaditds et des dossiers regus sur support papiessle
échéant.

Au stade de I'examen de la candidature et dessffiel'acheteur public souhaite matérialiser les

candidatures et offres électroniques regues, agitgation ne peut se faire, au plus tot, qu'aux
moments ou candidatures et offres peuvent étresrtmsy Cette re-matérialisation impose de vérifier
la conformité des informations, qui figurent sursigpport papier, en les comparant a celles figurant
dans le document électronique. Lors de I'impressiam document, le signe relatif a la signature

électronique n’est pas toujours visible.

Attention! Rematérialiser fait perdre beaucoup de son intef&isage de la dématérialisation. On n'y
procede donc qu’en cas de nécessité impérativanstld seule mesure des besoins.
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L’ouverture des plis se fait par une personne habipar I'acheteur public. C’est a cette persaguee

les habilitations et la clé de déchiffrement oré éonfiées. La confidentialité des plis est assurée
jusqu’au déchiffrement et a I'ouverture des plisufes ces opérations sont enregistrées sur ld profi
d’acheteur.
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8.2. QUELLE EST LA METHODE A RETENIR POUR L 'OUVERTURE ET L’'EXAMEN DES
CANDIDATURES ET DES OFFRES ?

8.2.1L'ouverture et I'examen des candidatures

Si le reglement de la consultation a spécifié tsnats électroniques dans lesquels les documents
doivent étre transmis, la violation de cette prigsion par un candidat doit étre sanctionnée par
I'irrecevabilité de son dossier de candidature.

Les modalités de régularisation des piéces derldidature, prévues par l'article 52 du code, petiven
toutefois s’appliquer si le non respect des fornmaescrits ne concerne que certaines pieces de la
candidature, transmises mais rendues inaccesgitdsur format impropre.

Il est recommandé a I'acheteur public qui demanda aoumissionnaire de compléter sa candidature
électronique de le faire via le profil d'acheteur.

Conseil: les opérateurs sont invités a consulter fréquentria plateforme ainsi que leur messagerie,
afin de pouvoir répondre a une éventuelle demanglecamplément du dossier formulée par
'acheteur ; de méme, celui-ci pourra s'assurer tapérateur a bien pris connaissance de sa
demande, un dossier demeurant incomplet condussargjet de la candidature.

L'acheteur public doit contrdler la validité dedegnature électronique de la candidature. Il s'dgit
vérifier, & partir des références du certificat,cattes du prestataire de services de certificagbmle
la liste des certificats révoqu&sgue cette signature est valide a la date de tsignaUn certificat
invalide ou une absence de signature peut étréaméggi(article 52 — | du code des marchés publics)

Toutes les opérations afférentes a I'ouverturecdeslidatures et a leur contréle sont inscrites tians

journal des événements. Le but est de pouvoirreesett et élaborer les documents a valider par
I'acheteur public.

8.2.2L'ouverture et I'examen des offres

L'ouverture des offres présentées sur un suppoysighe et de celles transmises par la voie
électronique se fait durant la méme réunion.

La personne habilitée a ouvrir les offres doit pdes les habilitations nécessaires et le certifieat
déchiffrement.

L’acheteur public doit vérifier la validité de lageature électronique de I'offre. Rappelons que la
candidature et 'offre d’'un soumissionnaire ne quad obligatoirement revétues de la méme signature
électroniqu® Si apres vérification la signature n’est pas \@litbffre doit étre rejetée, car elle est
irréguliere.

“0 En effet, rien n'oblige & ce que la signaturealedndidature soit celle utilisée pour I'offre. @& importe, c'est que la personne habilitée
a engager la société signe I'offre.

Dématérialisation des marchés publics Guide pratique

Version 2.0 - décembre 2012 | Page 51/78




8.3. QUE DOIT FAIRE L 'ACHETEUR PUBLIC AU MOMENT DU CHOIX DE L 'OFFRE
ECONOMIQUEMENT LA PLUS AVANTAGEUSE ?

8.3.1Les proces verbaux de réunion

Les proces-verbaux de réunions peuvent étre éhégtres s'ils sont signés électroniquement, ce qui
suppose la disposition de certificats électronigueapposition sur un document électronique de
plusieurs signatures électroniques est techniquemessible. A défaut, les procés verbaux sont
matérialisés et signés a la main.

8.3.20Quelles sont les spécificités lites a la productioses certificats par le candidat
retenu et a leur vérification par 'acheteur public ?

L’'acheteur peut adresser, au candidat auquel ileestsagé d’attribuer le marché, un courrier

électronique via son profil d’acheteur pour lui demer de lui transmettre les pieces prévues a
I'article 46 du code des marchés publics. Le caatdadtributaire peut lui répondre par la méme voie,
en lui adressant les documents requis. A défautméssagerie, complétée des fonctionnalités
permettant de conserver la trace de ces échargaipe utilisée.

Si l'acheteur public demande ces certificats pavdee postale et les recoit par la méme voie, le
journal des événements doit les identifier, de @m@na pouvoir créer un lien avec la procédure du
marché concerné.

Certains de ces documents sont désormais émiuetedélectroniqguement.

Rappelons que depuis janvier 2009, les adhéresttBSAFF peuvent demander et se faire remettre
par voie électronique une attestation sociale pesr marchés publics, sous réserve que leurs
obligations soient remplies (déclarations fourmdepaiement des cotisations). Ce service en lighe e

gratuit. Le contenu de l'attestation « marchés ipab} peut étre vérifié par I'acheteur sur le site

http://www.urssaf.fr/

Depuis décembre 2009, les entreprises soumisé@dl’ sur les sociétés et assujetties a la TVA
peuvent éditer & partir de leur espace abonnédtation fiscale demandée pour les marchés publics
sur le sitewww.impots.gouv.fr Espace abonng Consulter mon compte fiscal

8.3.3Le rapport de présentation

Tous les marchés publics passés dans le cadre ghagédure formalisée doivent faire I'objet d'un

rapport (cf. article 79 du Code des marchés publiesEn cas de procédure dématérialisée, le pouvoi
adjudicateur fournit, en outre, toutes les infoliored sur le déroulement des procédures d'attributio
conduites par voie électronique »
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TRECTION DES AFFATRES

RES JURTDIQUES

9. LA CONCLUSION ET LA NOTIFICATION DU MARCHE DEMATERIALISE

La dématérialisation de cette phase de la procédlungassation est possible, lorsque I'offre retenue
est électronique. L'acheteur public peut signectédmiquement le marché, au moyen d’'un certificat
électronique. Si le représentant de l'acheteuripul# possede pas de certificat pour signer, il est
invité a s’en procurer. A défaut, le document étie matérialisé (imprimé sur support papier).

Sept étapes se succedent :

1) lalettre de rejet aux candidats dont 'offre n'gas retenue ;

2) l'envoi aux instances de contréle ;

3) la signature électronique par le représentantatdhéteur public ;

4) la notification électronique du marché au titulaire

5) la publication éventuelle d’un avis d’attributionrde profil d’acheteur ;

6) les obligations en matiére de recensement éconemiqu

7) la publicité annuelle des marchés conclus par &salr public sur son profil d’acheteur.

Pour des raisons pratiques, la possibilité de nadisar |'offre avant la conclusion du marché péuie
envisagée. En effet, compte tenu du niveau de dgpement des procédures électroniques de visa et
de contr6le préalables a la signature du marchéj que de I'absence actuelle de procédure de suivi
de I'exécution des marchés entierement dématériglisertains pouvoirs adjudicateurs choisissent, a
ce stade de la procédure, de transformer I'offeetédnique en offre papier, ce qui donne lieu, gasu

a la signature manuscrite du marché par les parties

Les modalités de cette matérialisation doivent @téeisées dans les documents de la consultation.

9.1. QUELLE INFORMATION DONNER AUX CANDIDATS DONT L 'OFFRE N'EST PAS
RETENUE ET DANS LE CAS DES MARCHES SANS SUITE ?

L'acheteur public doit fournir (notification) auxawdidats dont I'offre n'a pas été retenue les
informations suivantes (article 80 du code des hég@ublics) :

- la décision de rejet de leur candidature et lesfsnde ce rejet ;

- le nom de l'attributaire du marché et les motifs @ut conduit au choix de son offre.

Lorsque la notification a été envoyée par voie téd@ique a tous les candidats, le délai a respecter
entre I'envoi de cette décision et la signatureaiotrat est ramené de 16 jours au moins a 11 gwurs
moins. L'acheteur public doit étre en mesure d'apgrda preuve que ce délai minimum de 11 jours a
bien été respecté.

Il est recommandé de recourir au profil d'achetmug un courrier électronique sécurisé, qui pednet

'acheteur de s’assurer de la date a laguellealsstnission a été effectuée.

9.2. QUELLES SONT LES REGLES APPLICABLES POUR LA SIGNATURE DU MARCHE PAR
L' ACHETEUR PUBLIC ?

9.2.1.La signature électronique du marché

Il est recommandé a l'acheteur public de signect@aiquement l'offre retenue déja signée
électroniquement par le candidat. La personne ctenfgpour signer doit étre titulaire d'un certific
de signature.\{oir point 2.3.6).
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9.2.2La signature manuscrite du marché

Lorsque la chaine de dématérialisation n’est paspbete (cf. chapitre 10), il peut étre nécessage d
matérialiser les documents constituant le marcheé.

Pour la cession ou le nantissement du marché pigulkire (article 106 du code des marchés pujlics
les difficultés soulevées par la dématérialisatiten I'exemplaire unique seront résolues grace au
remplacement de ce document par un certificat deiluiété dématérialisé.

Pour le moment, il n'existe qu’une seule solutiaelie de la matérialisation de I'exemplaire unique
Mais une simple version papier de ce dernier nd pas juridiqguement étre admise. Il est donc
nécessaire de signer a la main I'exemplaire unigatgrialise.

A titre transitoire, I'acheteur public peut matéidgar le marché et le faire signer des deux partirde

complétant des mentions manuscrites requises.

9.3. QUELLES SONT LES CONDITIONS LIEES A LA NOTIFICATION DU MARCHE PAR VOI _E
DEMATERIALISEE ?

La notificatiort* d’'un marché électronique au candidat retenu peeitedfectuée par voie électronique,
via le profil d’acheteur. Pour les collectivitésrritoriales et leurs établissements publics, cette
notification ne peut intervenir qu’aprés transmission au contréle de Iégalité, lorsquenbrché est
soumis a ce contrdle.

L'article 1369-8 du Code ciil autorise le recours a la lettre recommandée élsique dans les
relations contractuelles.

Les modalités d’application en ont été fixées gadécret n°® 2011-144 du 2 février 2011 relatif a
I'envoi d’'une lettre recommandée par courrier é@dtue pour la conclusion ou I'exécution d’'un
contrat. Ce texte décrit les conditions d’idenéfion relatives au tiers chargé de I'acheminemerad
lettre, les obligations pesant sur le tiers qualat greuve du dépbt de celle-ci, ainsi que les Hitéda
de sa distribution et de sa remise.

Certains profils d’acheteur ont une fonction askieia la lettre recommandée. L'entreprise recoit, a

I'adresse gu’elle a communiquée a I'acheteur, ussage lui demandant de se rendre sur le site pour y
télécharger une lettre le concernant. Lorsque lechérgement est effectué, I'entreprise est réputée
avoir pris connaissance du message a la datéhetusid du téléchargement.

9.4.LA PUBLICATION DE L 'AVIS D’ATTRIBUTION ET DE LA LISTE ANNUELLE DES
MARCHES CONCLUS SUR LE PROFIL D' ACHETEUR EST-ELLE SUFFISANTE ?

41 La notification concerne les marchés et accordsesad’un montant supérieur & 15 000 € HT.

42 Article 1369-8 du Code civil : « Une lettre recommaée relative & la conclusion ou & I'exécutiom dontrat peut étre envoyée par
courrier électronique a condition que ce courrigt acheminé par un tiers selon un procédé permiettaentifier le tiers, de désigner
I'expéditeur, de garantir l'identité du destinaait d'établir si la lettre a été remise ou nodesiinataire.

Le contenu de cette lettre, au choix de I'expéditeeut étre imprimé par le tiers sur papier pdte distribué au destinataire ou peut étre
adressé a celui-ci par voie électronique. Danseceiet cas, si le destinataire n'est pas un priofassl, il doit avoir demandé I'envoi par ce
moyen ou en avoir accepté l'usage au cours d'éebamérieurs.

Lorsque l'apposition de la date d'expédition oudtreption résulte d'un procédé électronique, kilfié de celui-ci est présumée, jusqu'a
preuve contraire, s'il satisfait & des exigenoe&ef par un décret en Conseil d'Etat.

Un avis de réception peut étre adressé a I'expgdgite voie électronique ou par tout autre disgfdsitpermettant de le conserver.

Les modalités d'application du présent article §mges par décret en Conseil d'Etat. ».
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DIRECTION DES AFFATRES 70 URIDIQUES

Il est recommandé de publier l'avis d’attributiart{cle 85 du code des marchés publics) sur lalprof
d’acheteur. Mais une telle publication ne peut tte’@&@omplémentaire et ne saurait couvrir le défaut
d’envoi a publication, dans le délai de quarantéjours prévu par le ®Lalinéa de I'article 85, aux
organes officiels.

Il est recommandé de publier la liste des marcléslas I'année précédente, ainsi que le nom des
attributaires, sur le profil d'acheteur. Le choid dupport de publication étant libre, I'acheteur qu
publie cette liste sur son profil d’acheteur, datisa 'obligation faite par I'article 133 du codtes
marchés publics et son arrété d’application dwilef 2011.

L’arrété prévoit que la liste des marchés conclasnée précédente est établie en distinguant les

marchés selon le type d'achat : travaux, fourrstune services. Dans chacune de ces catégories, les
marchés doivent étre regroupés en différenteshem@u nombre de trois, selon leur montant.

9.5.LE RECENSEMENT DES MARCHES PUBLICS

L'acheteur public doit établir des fiches statistq sur les marchés qu'il conclut et les transmetiix
services compétents de I'Etat.

L'arrété du 21 juillet 2011 relatif au recenseménbnomique de l'achat public a été pris afin de
prendre en considératiox |'évolution des modes de collecte de linformmatielative a certains

contrats publics »Aux termes de son article 5:les organismes utilisant dans leurs relationscave
les comptables publics les échanges dinformatiélectroniques prévus par les applications
comptables CHORUS et HELIOS transmettent par tinéeliaire de ces applications les données du
recensement.>Pour les autres organismes, ils doivent utilisane fiche de recensement sur support

papier établie selon le modéle annexé au présastéar.

Un guide du recensement est disponible & 'adresisante :
http://lwww.economie.gouv.ft/files/files/directiorservices/daj/marches_publics/formulaires/recense/
guide_recensement.pdf

43 Article 84 du code des marchés publics, décre2a@6-1071 du 28 ao(t 2006 relatif au recensemesinggchés publics et de certains
contrats soumis a des obligations de mise en crerae, arrété du 21 juillet 2011 relatif au recemesg économique de I'achat public.
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10.LE CONTROLE ET L 'EXECUTION DES MARCHES DEMATERIALISES

Ce chapitre s’applique aux collectivités territtataet aux établissements publics locaux.

10.1.QUELLES SONT LES MODALITES D 'EXERCICE DU CONTROLE DE LEGALITE DANS
LE CAS DES MARCHES DEMATERIALISES ?

10.1.1.La dématérialisation des actes soumis au controleedégalité

Les conventions relatives aux marchés et aux asamadre® sont transmises au service chargé du
contrble de légalité dans les conditions prévueasi@acode général des collectivités territoriales
(CGCTY-~.

Les actes soumis au controle de légalité peuveat@nsmis par voie électronique au représentant d
I'Etat®. Les conditions techniques de la transmissiontréeicue des actes par les collectivités
territoriales et leurs établissements publics goétisées par arrétéla liste des pieces soumises au
contr6le de légalité est identique, que la procéditrété dématérialisée ou ffon

Depuis le T novembre 2009 I'application ACTES, Aide au Corgrdle légaliTé dématérialiSé,
dispositif de télétransmission et d’aide au coetr@l Ministére de I'Intérieur, est déployée sur la
totalité du territoire nationdl

La collectivité territoriale doit utiliser un dispitif qui lui est propre, qu’elle développe ellem&°

ou quelle externalise a un «tiers de télétransimis». Celui-ci est une sorte de « postier
électronique » chargé d’acheminer 'acte vers tgexg du ministere de I'intérieur ; il est respdnisa
de l'authentification des émetteurs et de I'intégdu flux de données.

Dans tous les cas, le dispositif de télétransnissitiisé doit étre homologué par le ministere de
I'Intérieur et se conformer aux prescriptions dhieades charges visé a l'article R.2131-1 du code
général des collectivités territoriales et annekéaréété du 26 octobre 2005. Le cahier des chadgss
dispositifs de télétransmission est consultable lsusite Internet de la Direction générale des
collectivités territoriales a I'adresse suivante :

http://www.dgcl.interieur.gouv.fronglet « Dématérialisation des actes » (« catesrcharges »).

Fin 2012, 25 dispositifs de télétransmission étamologués par le ministére de I'Intéridutes
collectivités disposent ainsi d’une offre variéeebcurrentielle qui leur permet de bénéficieratég
attractif$?

a4 Exceptions : conventions relatives a des marchésdes accords-cadres d'un montant inférieur 80PO0E HT (article D. 2131-5-1 du
CGCT).

4 Communes : art. L 2131-1 et suivants du CGCTGIERrt. L. 5211-3 du CGCT ; Départements : arB132-1 et suivants du CGCT ;
Régions : art. L 4142-1 et suivants du CGCT; Ementart. L 5221-2, L.5421-2, L.5621-2 du CGCT ndgats mixtes art. L.5721-4 du
CGCT

46 Communes : art L.2131-1 et suivants du CGCT ; dbements : art L.3132-1 et suivants du CGCT ; &&gi L.4142-1 et suivants du
CGCT

47 Articles R.2131-1 et suivants du CGCT et arrété28uoctobre 2005 portant approbation d’'un cahier clearges des dispositifs de
télétransmission des actes soumis au controlegadti et fixant une procédure d’homologation de dispositifs

“8 Articles R.2131-5, R.3132-1 et R.4142-1 du CGCT

Op I'exception des COM ou le déploiement est enrsou

%0 Certains départements ayant fait le choix dedtimalisation mettent leur dispositif de télétrarssiun a disposition d’émetteurs relevant
de la préfecture de leur ressort territorial commun

51 pour les consulter en ligne sur internet :

http://www.dgcl.interieur.gouv.fronglet « Dématérialisation des actes » (Voirdeeldes dispositifs homologués ACTES réglementtire
ACTES budgétaire)

52 Les prestataires proposent souvent aux émettesrprestations complémentaires, du type formatiooompagnement au changement,
archivage.
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Les collectivités volontaires signent, avec le éspntant de I'Etat territorialement compétent, une
convention précisant la date de démarrage du pose$a nature et les caractéristiques des actes
transmis par voie électronique et les modalitégiqueas retenues par chaque partie pour faire
fonctionner le dispositif. En cas de probleme gretvpersistant, le préfet peut suspendre le systéime

la collectivité peut y renoncer. La convention tyfgeraccordement est consultable sur le site latern
de la Direction générale des collectivités teriitias a I'adresse suivante :
http://www.dgcl.interieur.gouv.fronglet « Dématérialisation des actes » (« coneiype »).

Une circulaire portant sur la procédure d'envoi geéces, par exemple la taille des fichiers
acceptables par ACTES, est en cours d’élaboration.

Afin de ne pas alourdir le poids des envois, ilsmsthaitable de ne télétransmettre au représeagant
I'Etat que les seules piéces « nécessaires a tieeede son contrdle » aux termes de I'article 82 d
CMP. Le préfet peut toujours demander, en apptioadee I'article R.2137-7 du CGCT, que des pieces
complémentairéélui soient fournies.

Certains documents ne sont pas nécessaires aci@axelu controle de |égalité et ne doivent donc pas
étre télétransmis : sont concernés principalementimémoires techniques » et autres « descriptifs
commerciaux », les plans (non transmissibles)plsnings...

Attention! Les signatures des auteurs des actes télétranemisont pas exigées lors des
télétransmissions. Les signatures n’étant pasldsilpar ACTES, et les pieces étant présumées
réguliéres, il est donc superflu de scanner un mect rematérialisé a seule fin d’y faire figurer la
reproduction graphique d’une signature manusciltsuyffit que figurent lisiblement au bas de l'act

le nom et le titre de son auteur et que les émmstnservent I'exemplaire original.

10.1.2.Les piéces des marchés dématérialisés transmisescntrole de Iégalité et leurs
conséguences pour le comptable public :

Les modalités de dématérialisation des actes soamiontrle de |égalité, en particulier des pieces

des marchés publics n'ont pas de conséquenceasactia mise en paiement de ces marchés par le
comptable public. Toutefois, pour les mémes piegremyees d’'abord aux services préfectoraux (cf.

§10.1.1 supra), puis au comptable public, si I'argae public les adresse aux premiers sous forme
dématérialisée, il devrait choisir d’en faire denmeéavec le secoffd

L'exécution financiére des marchés publics, apresdatement des dépenses nées des marchés
publics, nécessite I'envoi au comptable public desles pieces énumérées par la liste prévue par
I'article D.1617-19 du code général des colleddisiterritoriales et qui figure en annexe | de cenmé
code.®

%3 A celles mentionnées aux articles R.2131-5 et RLBLdu méme code.

%4 Pour en savoir plus, consulter sur internet lfmstion DGFiP n°06-030-MO du 19 avril 2006, relati& la coordination des projets Actes
et Hélios :

http://www.budget.gouv.fr/directions_services/Tresmublic/bocp/bocp0604/ins06030.pdf

%5 Pour en savoir plus, consulter sur internet 1E2&de linstruction DGFiP n°07-024-M0 du 30 mar@02, relative aux piéces
justificatives des dépenses locales :

http://www.budget.gouv.fr/directions_services/Tnegmublic/bocp/bocp0703/icd07024.pdf
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« Lorsqu'ils choisissent de transmettre aux comptabpleblics, par voie ou sur support électronique,
les piéces nécessaires a l'exécution de leurs dégeau de leurs recettes, les ordonnat€des
organismes publics visés a l'article D.1617-19) ceent & une procédure de transmission de
données et de documents électroniques, dans leitioos fixées par un arrété du ministre en charge
du budget® pris aprés avis de la Cour des comptes, garantista fiabilité de l'identification de
I'ordonnateur émetteur, l'intégrité des flux de dées et de documents relatifs aux actes mentionnés
en annexe | du présent code et aux deux alinéasmrgsi du présent article, la sécurité et la
confidentialité des échanges ainsi que la justifma des transmissions opérées. La signature
manuscrite, ou électronique conformément aux mtidafixées par arrété du ministre en charge du
budget, du bordereau récapitulant les mandats deedge emporte certification du service fait des
dépenses concernées et attestation du caractéreute@® des piéces justifiant les dépenses
concernées : article D.1617-23 du code général des colléés territoriales, dans sa version issue
du décret n° 2012-1247 du 7 novembre 2012 poridayptation de divers textes aux nouvelles régles
de la gestion budgétaire et comptable publique.

L'ordonnateur peut toujours transmettre au comptghbur les besoins du contrdle de sa gestion par
les juridictions financiéres, d’autres piéces duahé dans les conditions prévues par le cadremnatio

de dématérialisation des pieces de marchés awéjéintement par la direction générale des finances

publiques, la Cour des comptes et les associatiatishales représentatives des ordonnateurs locaux
", Depuis janvier 2010, au moyen d’'un seul formelaghaque organisme public peut adhérer a ce

dispositif de dématérialisation, tant pour les pgcelatives aux dépenses sur marchés publics que
pour les pieces relatives aux autres catégoriefedenses. Son comptable public I'assiste dans cette
démarche.

Attention! Ce cadre national est en cours de révision.

La dématérialisation de la transmission des pi@Ees marchés, pour les besoins du contrble de
légalité, releve de la responsabilité de chaquieatdlité. Les piéces des marchés transmises a la
préfecture par un dispositif de télétransmissionnh’pas a étre transmises simultanément aux
comptables publics concernés, soit parfiers de télétransmissiosn soit par la préfecture concernée.

Une telle transmission serait inexploitable pacdeptable, qui n’est en mesure de traiter une piéce
justificative d’'une dépense donnée que si elleréirencée dans le ou les mandats de paiement

gu’elle justifie.

Il releve de la seule responsabilité de I'ordonmatde joindre, a I'appui des mandats, les pieces
justificatives des dépenses publiques. Pour ldeatilités et établissements publics locaux, senke
partie des piéces des marchés publics est d'allelastinée a justifier les mandatements de
I'ordonnateur (celles limitativement prévues panhexe | précitée du code général des collectivités
territoriales).

Les pieces dématérialisées au niveau de I'ordonnakeivent étre transmises au comptable public,
avec le mandat de paiement concerné ou paralléteitdarrété du 27 juin 2067 portant application

de larticle D.1617-23 du CGCT mentionne quer cas de signature électronique d'un fichier
comportant a la fois de tels bordereaux et des gsejuistificatives de mandats ou de titres, le
signataire du fichier doit avoir compétence pouteater du caractére exécutoire de chacune de ces
pieces. Dans le cas contraire, la signature de éatification du caractére exécutoire devra étre
transmise avec la piece justificative électronigue

%8 Arrété du 27 juin 2007 portant application detitde D.1617-23 du code général des collectivigggtoriales relatif a la dématérialisation
des opérations en comptabilité publique (JO duZ/2(D7) :
http://www.legifrance.gouv.fr/./affichTexte.do?ciete=JORFTEXT000000278594&fastPos=1&fastReqld=1893%9&categorieLien=ci
d&oldAction=rechTexte

57 Convention cadre nationale du 18 janvier 201Gatined & la dématérialisation des documents de d@nehcomptable et financiére des
collectivités et établissements publics local®TRUCTURE NATIONALE PARTENARIALE CHARTE NATIONALE DE DEMATERIALISATION
DANS LE SECTEUR PUBLIC LOCAL :

http://www.finances.gouv.fr/collectivites_localesl@ otherfiles_fina loca/docs_som/conventionunigde.

Cette conventiombroge toutes les versions des conventions cadtiemales de dématérialisation validées entre 20@508.

%8 Ce texte sera prochainement modifié, suite a Higation du décret n° 2012-1246 du 7 novembre 2@1&if & la gestion budgétaire et
comptable publique.
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Dans la mesure ou le signataire du bordereau deanhast I'ordonnateur ou un délégataire ayant regu
capacité a attester le caractere exécutoire, datien du caractére exécutoire d’'un marché
préalablement transmis a la préfecture ou a la-préfecture au titre du contrle de légalité est

assurée par la signature du bordereau de mandat.

Le marché acquiert un caractére exécutoire dées alété procedé a la double formalité suivante :
transmission au représentant de I'Etat (art L.213l+ CGCT) pour les marchés qui doivent lui étre
transmis et notification. Le marché est transmiabard, au représentant de I'Etat dans les quinze
jours suivant sa signature (art L.1411-9 et L.2131du CGCT) accompagné des pieces nécessaires a
I'exercice du contrdle (art 82 du code des marghdsics), puis le marché est notifié au titulaire,
avant tout commencement d’exécution.

Au moment de mettre en paiement le marché, il aigpara I'autorité locale d’attester qu’'un acte est
devenu exécutoire, en apposant sa signature sardereau récapitulant les mandats de dépense (cf.
article D.1617-23 du code général des collectivigdtoriales). Cette démarche suffit & certifier
comptable le caractére exécutoire du marché, gumsila réalisation effective de la prestation payée
(justification du service fait).

10.2.QUELLES SONT LES MODALITES DU CONTROLE DU COMPTABLE PUBLIC EN
ENVIRONNEMENT DEMATERIALISE _?

La dématérialisation des pieces de passation staffeselon les modalités de la convention cadre
nationale — en cours de révision - relative a laatérialisation des documents de la chaine conwptabl
et financiére des collectivités et établissementdips locaux, en date du 18 janvier 2010, étgidie

la direction générale des finances publi§ues

L'annexe | du code général des collectivités teriddes® dresse la liste des pieces justificatives de
dépenses :

* les pieces constitutives des marchés publics @é&fipar les articles 11 a 13 du code des
marchés publics ;

* la fiche de recensement des marchés publics co@epbéinformément au décret n°2006-1071
du 28 aolt 2006 et a l'arrété du 21 juillet 201latiau recensement économique de I'achat
public ;

* les autres piéces générales, a fournir & I'appyprémier mandat de paiement émis pour un
marché donné, énumérées a la rubrique n°4 dddgpliécitée.

D’autres pieces sont concernées par la dématétialis notamment (article 2 de la convention cadre
nationale) : publication au BOAMP, rapport de préagon, proces-verbaux de commission d’appels
d’offres.

La dématérialisation des factures et autres pideagcution financiéere s'effectue également seésn |
modalités de la convention cadre nationale du i8¢a 2010 en cours de révision.

Mais si la dématérialisation modifie le supportlagustification des dépenses produite au comptable
public, la portée de son contréle ne s’en trouxsepuaur autant modifiée.

Les piéces dématérialisées produites par I'ord@unatu comptable sont produites par ce dernier sous
la méme forme au juge des comptes, a I'appui desopte de gestion de I'exercice concerné.

%9 La convention est accessible & l'adresse suivante
http://www.finances.gouv.fr/collectivites_localesle_otherfiles_fina_loca/docs_som/conventionunipgde.
60 Article D. 1617-19 du CGCT.
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10.2.1.Quelle forme les piéces justificatives dématériakes susceptibles d'étre
transmises au comptable doivent-elles prendre ?

De nombreux formats sont référencés dans la coivenadre nationalte parmi lesquels des outils
bureautiques répandus (RTF, PDF, ODT...). Il est ediéd’utiliser des formats qui sont exploitables
par des outils bureautiques largement diffusés ratuigs ; dans le cas contraire, I'ordonnateur doit
fournir l'outil d’exploitation au comptable et a lehambre régionale des comptes (CRC). Les
partenaires nationaux (direction générale des iesurpubliques, Cour des comptes et associations
nationales représentatives des ordonnateurs logand)égient le recours au format « données »
(XML) par rapport au format « images » (PDF,...), leapremier permet d’automatiser les traitements
et découle des principes définis par l'ordonnarfc@005-1516 du 8 décembre 2005 relative aux
échanges électroniques entres les autorités adrativss.

Dans le dispositif cible, 'acte d’engagement owcdmtrat porte les deux signatures électroniques de
'opérateur économique (devenu titulaire du marckt) du pouvoir adjudicateur; cet acte
d’engagement a été a I'origine déposeé électronigmeimar I'opérateur économique.

Temporairement, dans l'attente de la diffusion plasge de la signature électronique, I'acte
d’engagement ou le contrat déposé et signé a la mai support « papier » peut étre numérisé (a
I'aide d’un scanner) dans le respect des formateys.

Le raisonnement s’'appliqgue également aux annex&xte d’'engagement ou au contrat contenues
dans l'offre de I'opérateur économique et qui doivétre transmises au comptable (bordereau des
prix) et aux documents contractuels qui s’y rattati{avenant, acte de sous-traitance).

Les normes comptables n’exigent pas que les apigxses de passation soient signées et leur
dématérialisation est constituée par le fichieridioe, présent dans le systeme d’information de la
collectivité ou de I'établissement public local (8€...).

10.2.2.Quelles sont les modalités de production dématériake des marchés publics par
les ordonnateurs aux comptables ?

Le comptable peut recevoir les piéces dématéresdiséun accord local de dématérialisation trigegrti
conforme a un formulaire défini par les partenainedionaux (direction générale des finances
publiques, Cour des comptes et associations né&®mnaprésentatives des ordonnateurs locaux), a été
conclu entre la collectivité ou I'établissement lulbocal, le comptable public assignataire de la
dépense, et le juge des comptes territorialemanpétent.

Sur la base de cet accord préalable, un comptalidicppeut recevoir des piéces justificatives
dématérialisées, qui lui sont transmises par I'orddeur, qu’elles aient ou non dd étre transmises a
contrble de légalité. Si elles I'ont été, il n'gwts nécessaire qu’elles aient été transmises seaue f
dématérialisée au contréle de légalité.

Il est recommandé, pour une collectivité qui sotehtiansmettre au représentant de I'Etat ses actes
soumis au contréle de Iégalité dans la cadre ggligation ACTES, qu'elle s’engage aussi dans la
transmission de ces piéces justificatives a sorptaioe assignataire.

L'accord local de dématérialisation précise notamtme

- les solutions de dématérialisation retenues cotgoiant par les partenaires locaux dans le respect
des modalités définies au niveau national (cf. .8 PGsupra) ;

- les modalités de transmission entre I'ordonnatéue €omptable dans le respect des modalités
définies au niveau national (cf. § 10.1.2 supra) ;

- la modalité selon laquelle I'ordonnateur recourta signature électronique.

&1 voir point 5.1 : «Annexe 1 : les formats référencede la convention du 18 janvier 2010 :
http://www.finances.gouv.fr/collectivites_localeslte_otherfiles_fina_loca/docs_som/conventionunipde.
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Dans I'hypothese ou une signature électroniquemesé en ceuvre, elle doit étre effectuée par un
certificat référencé dans les conditions de I'tati de I'arrété du 15 juin 2012 pris en applicatites
articles 48 et 56 du code des marchés publicslatifra la signature électronique dans les marchés
publics.

Pour I'exécution budgétaire et comptable des déserissues des marchés publics, les piéces
justificatives de ceux-ci, dématérialisées ou remmt transmises a I'appui des mandats, comme pour
toutes les autres dépenses des collectivités Baatiectablissements publics locaux. Les pieces,
dématérialisées ou non dématérialisées, des mamdies, ainsi que toutes les autres piéces
justificatives des dépenses des collectivités el établissements publics locaux, sont jointes a
mandats au fur et & mesure de I'émission de cesedgipar I'ordonnateur.

La dématérialisation des piéces des marchés puigigeésente pas de particularité dans la procédure
de mandatement, par rapport a toutes les autresgpjéstificatives également dématérialis&ées

Le mandat de paiement émis par la collectivité @alblissement public local doit porter le numéro d
marché. Le mandat et le bordereau récapitulanséeile des mandats émis simultanément peuvent
aussi étre transmis par I'ordonnateur sous fornreatirialisé®. Ainsi, non seulement les pieces
justificatives mais aussi les pieces comptables satématérialisables », tout comme les comptes
annuels produits par le comptable public a I'ordarar (compte de gestion sur chiffres comprenant le
bilan, le compte de résultat et les balances cdiesta

Pour les marchés a procédure adaptée faisantt’dhja contrat, le raisonnement est le méme que
pour I'acte d’engagement, hormis la transmissionantréle de légalité Ils peuvent étre transmis au
comptable, comme toute facture dématérialisée, dmnesonditions de la convention cadre nationale
relative a la dématérialisation des documents dédéne comptable et financiére du 18 janvier 2010.

Dans tous les cas, I'ordonnateur doit archiver g@xces dématérialisées produites au comptable
public, ce dernier ne les conservant pas mais rfegugsant lui-méme au juge des comptes (cf. 8§11
infra).

10.2.3.Quelles sont les modalités de transmission des pisqustificatives dématérialisées
au comptable public ?

Les partenaires nationaux (direction générale idemées publiques, Cour des comptes et associations
nationales représentatives des ordonnateurs loganim)égient la transmission de ces pieces au
moyen du Protocole d’Echange Standard d’Hélioss{ear2)®, dit « PES V2 %, selon les modalités
définies par I'arrété du 27 juin 2007 modifié (NORCFR0750735A).

Chaque organisme public choisit 'une des modatitégantes de transmission :

» envoi d'un CD-Rom ou DVD-Rom (voir annexe 8 de damwention cadre nationale) ;

» attachement a un courrier électronique signé dd’diun certificat référencé ;

» ouverture d’accés a une plate-forme de stockageisée de la collectivité, de I'établissement
public local ou d'un tiers, via un extranet séofirie comptable ayant une authentification
propre. Le comptable doit étre avisé par courriectéonique de la présence d'une nouvelle
piece justificative a consulter sur la plate-forme.

62 Les modalités relatives a la dématérialisatiowettificat de cessibilité sont en cours d’élabarati

83 pour consulter la convention cadre nationale deatérialisation des documents de la chaine congtthinanciére des collectivités et
établissements publics locaux (version n°1 du &8iga 2010) :

http://www.finances.gouv.fr/collectivites localesl@ otherfiles_fina loca/docs som/conventionunigde.

64 Les marchés passés en procédure adaptée ne santip@xemptés de transmission au controle dété@zas des marchés de travaux en
MAPA d’un montant égal ou supérieur a 200 000 &liaxes).

8 Hélios est le nom donné a I'application informaéqle gestion comptable et financiére des colléétivbcales et des établissements
publics locaux

% pour en savoir plushttp://www.colloc.bercy.gouv.fr/colo_struct finackl'dema/prot_dech.html
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En complément des solutions précitées, pour siraplés échanges entre ordonnateurs et comptables
publics, la direction générale des finances pubkligumis en place une solution technique qui repose
sur une technologie moderne, plus performanteantfflavantage de garanties en terme de sécurité et
répondant & une demande des associations natiotf@les locaux : le portail internetgéstion
publiqué (accessible depuis I'adresk#ps://portail.dgfip.finances.gouv r/

Outre la possibilité ainsi offerte aux ordonnatedes consulter en ligne les données comptables,
budgétaires et de trésorerie enregistrées danglitapon Hélios par leur comptable public (extrane
Hélios), cette passerelle de transmission offrdedgent la possibilité d’acheminer directement des
fichiers des ordonnateurs vers les comptablesiéfistdits aller) et inversement (fichiers dits tg)o
quel que soit le protocole utilisé. Pour que I'acaé portail internetgestion publiquélui soit ouvert,
I'ordonnateur doit prendre contact avec son cometgbi lui indiquera la démarche a suivre.

La transmission d’'une ou de plusieurs piéces joatifes dématérialisées par I'ordonnateur a son
comptable assignataire, parallelement au mandatendeit obligatoirement s’accompagner des
références suivantes, seules a méme de permettcenaptable de rapprocher sans ambiguité les
pieces justificatives dématérialisées du (des) mdadauxqguelles elles se rapportent :

» la désignation de la collectivité (émettrice) canée ;

» la désignation du budget concerné de la colleétivit

» le numéro de mandat et de bordereau auquel chaegejpstificative se rattache ;

» le numéro du marché concerné.

Concernant le compte de gestion sur pieces coofewdtipar le comptable aprés cléture de I'exercice,
un CD-Rom ou un DVD-Rom est fourni par le comptadlejuge des comptes comportant les pieces
justificatives de I'exercice clos, a I'appui du qot® de gestion sur piéces. Le support est confewdio
par la collectivité ou par le comptable selon lespadsitions de I'accord local. Les documents signés
électroniqguement doivent étre associés a un ldgi&ploitation permettant la lecture.

10.3.COMMENT S’EFFECTUE LE CONTROLE JURIDICTIONNEL ?

Les juridictions financieres sont signataires decdord local de dématérialisation des piéces de
passation des marchés publics et accords cadres.

Leur contréle juridictionnel s’effectue sur la bakes pieces dématérialisées recues et transmisks pa
comptable dans le compte de gestion sur piecepottae de ce contrbéle est la méme que celle d'un
contrble sur la base de documents papier.
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11.L’ ARCHIVAGE DES MARCHES DEMATERIALISES

11.1.QUELS SONT LES DELAIS DE CONSERVATION DES DOSSIERS DE MARCHES ?

11.1.1.Quel est le droit commun des archives ?

Les modalités de conservation des archives puldigoat fixées d'un commun accord entre I'autorité
qui les a produites ou recues et l'administraties drchives (articles L 211-1 et s. du code du
patrimoine).

Pour décider de la DUA (durée d'utilité administra) des dossiers de marchés, l'administration
concernée et le service des archives tiennent @dyptemps pendant lequel le document conserve un
intérét juridiqgue ou pratique (valeur primaire dardhive). A lissue de cette durée, l'intérét
patrimonial de certaines archives (intérét histagicscientifique, sociologique, architectural... tifies

leur conservation définitive et leur versement dansservice public d’archives. Les autres archives
sont éliminées conformément a la procédure classifuisa, bordereau d’élimination ou de
versement).

Cette collaboration entre service producteur eviserd'archives donne lieu & I'élaboration d'un
document appelé "tableau de tri et de gestion"dgesse, par producteur et grand domaine d’action
administrative, la liste des types de documents@aes et qui affecte a chacun une DUA et un sort
final (conservation totale ou apres tris — avedieitation de ces tris — élimination).

11.1.2. Qu’en est-il pour I'archivage des marchés ?

Les DUA sont différentes selon les types de docusndrinstruction DAF/DPACI/RES/2009/018 en
date du 28 aolt 2009, relative au tri et a la omasien des archives produites par les services
communs a l'ensemble des collectivités territosakt structures intercommunales, contient un
chapitre 6 sur les marchés publics, qui peut sigpet aux marchés passés par les services de.I'Etat
Cette instructiofiest disponible sur le site de la direction desigeshde France, a I'adresse suivante :
www.archivesdefrance.culture.gouv.fr/static/321@n tableau fait le point sur les durées de
conservation et le sort final des documents.

Les durées d'utilité administrative sont, en priagifixées :

* a 10 ans, délai justifié soit par le délai de laagte décennale du constructeur, soit par les
délais de prescription des faux en écriture pukligu

» a 5 ans : pour les documents relatifs a la puBli@CE), aux offres non retenues (a réduire a
3 ans a compter de la cléture du programme pourfdeds européens) ; aux procédures
infructueuses suivies ou non d’'une nouvelle coatioh, aux dossiers des entreprises et aux
accuses de réception notifiant le caractere infiewct de la consultation et aux procédures

sans suite.

Le sort final correspond :

* soit a la conservation a durée illimitée (pourpesces-verbaux des commissions d’ouverture
des plis ou des commissions d’attribution, les oafgpd’analyse des offres, listes annuelles
des marchés publics) ;

7 Les textes de référence sur lesquels reposerilct&in sont les suivants : Réglement (CE) n° 12836 du Conseil du 11 juillet 2006
portant dispositions générales sur le Fonds européedéveloppement régional, le Fonds social eerop le Fonds de cohésion, et
abrogeant le reglement (CE) n° 1260/1999 ; le Gieleommerce ; le Code des marchés publics ; le @édal ; le Code de procédure
pénale, la Circulaire du Premier ministre NOR PRMB3123C en date du 30 décembre 1998 relative aolzégure de passation des
marchés publics : durée de conservation des degsiésentés par les entreprises soumissionnairesomt pas été retenues, I'Instruction
DAF/DPACI/RES/2008/008 du 5 mai 2008 : durée dit¢tiadministrative des documents comptables déteautes ordonnateurs.

Dématérialisation des marchés publics Guide pratique
Version 2.0 - décembre 2012 | Page 63/78




» soit a la destruction avec visa de 'administraties archives ;

* soit aux tris dont les modalités sont définies, ¢jgéent a conserver une part des documents
pour une conservation a durée illimitée (par exemgbnserver a titre définitif les marchés de
travaux intéressant I'histoire de l'architecture, ltart ou des techniques, de la protection de
I'environnement ou de 'aménagement du territoire).

Attention: Cas particuliers des documents électroniquess dasquelles est détecté un virus
informatique.

La preuve de la présence du virus informatiqueesinserver. Le virus lui-méme ne doit jamais étre

conservé pour des raisons de sécurité. Si la d@textieu lors de la phase de passation du comntnat
délai de conservation de cing ans du document igéggrécité est conseillé.

11.2. COMMENT ARCHIVER LES DOSSIERS DE MARCHES PUBLICS DEMATERIALISES ?

Les dispositions du code du patrimoine relatives achives s’appliquent aux documents quel que
soit leur support. Leur durée d’archivage suitrégges énoncées ci-dessus.

La décision d'archiver appartient a I'acheteur bt a I'administration des archives.
La vérification de la validité des signatures élamiques est effectuée, lors de I'ouverture des pk

résultat de cette vérification doit étre consepa¥,exemple avec le proces-verbal d’ouverture tgs p

11.2.1. Quels sont les concepts généraux de I'archivage decuments électroniques ?

% Qu’est-ce gu’un document numérique ?

Un document électronique est une donnée numérigdissociable des équipements logiciels et
matériels capables de l'interpréter et de la remtedligible. Pour le préserver, il faut donc censer
I'objet physique lui-méme (donnée numeérique) etdpacité de rendre la donnée intelligible.

«* Quel est I'enjeu des formats d’encodage ?

La question des formats d'encodage des documeniseeguestion primordiale.

Un format informatique est une convention pour @spnter une donnée sous forme numérique.

Le « Guide méthodologique formats » (Service Inteistériel des Archives de France, 26 mai 2011)
précise que ce format peut étre : spécifie, ounertnalisé, standardisé, propriétaire. Un formatis
spécifié lorsqu’il est suffisamment décrit pourdg&velopper une implémentation complete. Un format
ouvert est légalement exempté de droits d'utibsatt sa description est publique. Il est alors
compréhensible et interopérable. Le guide rappgliel'article 4 de la loi n°2004-575 du 21 juin 200
pour la confiance dans I'économie numérique défimitormat ouvert :

“On entend par standard ouvert tout protocole dencaunication, d'interconnexion ou d'échange et
tout format de données interopérable et dont lesci§ipations techniques sont publiques et sans
restriction d'acces ni de mise en ceuvre.”
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Ainsi, un format « ouvert » est un format non sewdet « spécifié » mais, de plus, « accessible » e
« interopérable ». Les notions de format ouverdeeformat libre sont trés proches. Cependant, un
format sera qualifié de libre uniquement si aucwstriction juridique ne lui est applicable. Unrfat

est normalisé, quand la description du format éspte par un organisme de normalisation. Un
format est dit propriétaire, si son cadre d'utiia est contrélable par une personne ou une entité
juridigue. Ce droit peut s'établir, par exemplea W& droit d’auteur, le brevet ou le copyright.
Cependant méme si lutilisation du format est ddable, cela ne signifie pas qu'elle soit
obligatoirement contrdlée. Ainsi, précise le « Guithéthodologique formats », le format PDF est
ouvert, « car ses spécifications sont libres d'aaégque son propriétaire Adobe Systems, société de
droit privée, autorise des programmes tiers aligeitison format. Ce format est donc ouvert, méme
s'il est propriétaire. Ces deux notions ne sontg@giomiques. Le terme propriétaire est souvent et
abusivement employé pour désigner un format domitifation est fortement restreinte par les droits
que possede son propriétaire. Si tel est le caidaspécification n'est méme pas consultablepamte

de format fermé ». Un format qui n'est pas « pggpiie » est un format dit « libre ».

Les documents créés et manipulés par les suitesaliques sont des documents semi-structurés.
L'échange de documents bureautiques constituecameét important du développement des échanges
par voie électronique.

Le référentiel général d’'interopérabifitéecommande, pour les échanges de documents hbigressut
semi-structurés en mode révisable, d’utiliser umft de document basé sur le langage XML et dont
les spécifications sont normalisées par I'!SO. Dieaxats bureautiques coexistent sur le segment des
documents bureautiques XML normalisés : Opén Document Formaet OXML (Office Open
XML). ODF est un format bureautique basé sur le langdgL, dont la version 1.0 du format de
document ouvert a été approuvée par I'organis&idB1S en mai 2005, puis par I'lSO en mai 2006.
Pour le format Office Open XML, la normalisationr 4SO est intervenue en novembre 2008 (ISO
29500).

Cependant, la plupart des documents bureautiquesngés ont un but informatif et ne sont pas
destinés a étre révisés. Le RGI considére soulmittdchanger des documents dans un format ouvert
(indispensable pour permettre leur lisibilité seimoyen et long terme) et parfaitement interopérabl
Le format PDF 1.7 a été normalisé par I'ISO enlgtiR008 et ses spécifications rendues publiques.
Avant cette normalisation, le format PDF était deven standard de fait, de par son adoption par la
tres grande majorité des utilisateurs. Un des jréux avantages de ce format réside dans le fait qu
les documents transformés au format PDF sont peamiant fidéles aux documents originaux. Les
polices, les images, les objets graphiques et ¢& e forme du fichier source sont préservés, epiell
gue soient l'application et la plate-forme utilséeour créer ces documents. Le RGI recommande
d'utiliser le format PDF/A pour 'archivage des dotents bureautiques statiques non révisables et le
format PDF 1.7 pour la conservation des documanmtsdutiques dynamiques.

Si l'acheteur public n'utilise pas de formats ddéed spécifications sont librement accessibles sans
restriction, la chaine de compatibilité est romgmemoins de 10 ans. Un fichier, dans un format

fermé, dont la conservation au-dela de 10 ansrésbpisée, doit étre converti vers un de ces famat

ouverts, avant archivage définitif.

K/

¢ Sur gquelle documentation reposent ces concepts ?

La mise en ceuvre de ces concepts repose sur l@peld'archivage sécurisée dans le secteur iblic
et sur le Standard d'Echange de Données pour agh (SEDA) élaboré par la direction des
archives de France (DAF) et la direction généraléadnodernisation de I'Etat (DGME).

Le SEDA version 0.2 (publiée en 2010) modélisedéfgrentes transactions qui peuvent avoir lieu
entre des acteurs dans le cadre de I'archivagedeégs. Ces transactions sont au nombre de six : le
transfert, la demande de transfert, la modificatfi@limination, la communication et la restitution

68
http:/

% Voir sur le site de 'Agence nationale de la s#éudes systémes d’information (ANSSI), une paliiod’archivage sécurisée dans le

secteur public : http://www.ssi.gouv.fr/site_ami¢8.html
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Le SEDA est basé sur des schémas XML. Il est iatéigns le RGI (partie sémantique, ressources
pour I'archivage’f, qui le recommande pour tout échange entre uricgetiarchive et ses partenaires.
Par exemple, il permet pour un export d’archivepadtir d’'un profil d’acheteur, de produire
automatiquement des paquets a archiver contergfickeéers des marchés a archiver et le bordereau
de versement permettant de les identifier et danes retrouver. Le SEDA précise la structure et le
contenu des messages métier (transferts, élimimgtimmmunications) et le contenu et la structure
des bordereaux de versement ou d’élimination ogatemunication, suivant qu’on souhaite verser,
éliminer ou consulter des archives.

11.2.2.Quels sont les acteurs de I'archivage électronigudurant le temps de la durée
d’utilité administrative ?

Pour les marchés de I'Etat et de ses établissempebtics, les services sont chargés, sous le dentrd
des services publics d’archives, de I'archivagetéd@ique des dossiers de marchés. A l'issue de cet
DUA, les services publics d’archives prennent eargé 'archivage des documents destinés a étre
conserves définitivement.

Les services qui ne peuvent pas prendre en chargbiage peuvent faire appel, sous le contrble et
avec l'autorisation des services publics d’archigedes sociétés privées d’archivage

11.2.3.Comment gérer la mixité : papier et électronigue

Durant une période transitoire, la plupart des thie sont destinataires de documents originaux
papier et d’originaux nativement numeériques. T@ssdriginaux sont a conserver.

Lorsque des modalités d'archivage des originauiepmagsont prévues, il est recommandé de les
adapter aux dossiers numériques. La mise en pladewk organisations distincte est a éviter. Le lie
entre le papier et I'électronique s'effectue, graages éléments descriptifs comme, par exemple, le
numeéro du marché.

11.2.4. Qui met en ceuvre le standard d'échange de donnéssur I'archivage ?

Le standard d'échange de données pour l'archisgei®en ceuvre par :

* les producteurs d'archives et les éditeurs de iklgisectoriels, dont les outils doivent pouvoir
exporter automatiguement des données a archivéorooes au standard (par exemple tous les
profils d'acheteur) ;

* les services d'archives, publics ou privés et thteérs de logiciels de gestion d'archives, dont
les outils doivent pouvoir accueillir automatiquerheles données versées conformes au
standard (intégration des données descriptives aidebeau de versement dans une base
documentaire a partir de laquelle les dossiersrpatiétre retrouvés et, parallelement, écriture
des fichiers de données proprement dits sur dgsosispde stockage sécurises) ;

« les tiers-archiveurs dont les outils doivent pouvwiporter des données versées conformes au
standard et ensuite les exporter, lors des trapsaatle restitution des archives, au terme de la
DUA, au donneur d’ordre ou au service public d'areh.

" hitp://www.references.modernisation.gouv.fr/stadetechange-de-donnees-pour-larchivage-seda

™ Loi n° 2008-696 du 15 juillet 2008 relative auxkives, article 5 : Article L. 212-4-11 du code gatrimoine

Cette disposition a fait I'objet d’un décret d’aipption : le décret n°79-1037 du 3 décembre 197&ifeé la compétence des services
d'archives publics et a la coopération entre lesimidtrations pour la collecte, la conservatiofeetommunication des archives publiques,
dans son titre IV ; Dép6t d’archives publiques emies ou intermédiaires auprés de personnes agaggees 20-1 & 20-13.
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Lorsque les processus meétier sont terminés (cl@esemarchés), un transfert des données stockées
sur le profil d'acheteur vers une plateforme d'arabe? est a effectuer. Dans l'attente d'une
plateforme d'archivage, les « paquets » de dospieusent étre archivés sur des supports physiques
de mémoire électronique (disques durs, CD ou DVD).

< Comment s’effectue le transfert des paquets d"aesha partir du profil d’acheteur ?

BN

L'archivage s’effectue a partir des profils d'ashet Les profils d’acheteur n'ont pas vocation a
stocker indéfiniment les dossiers de marchés. lratfh d’archivage s'effectue apres la cléture du
marché. Une telle fonctionnalité est proposée syprbfil d’acheteur de I'Etat (la place de marché
interministérielle).

L’export au format du SEDA crée des « paquets rchiver sous forme de fichiers compressés. Il se
compose d'une description des documents/donnéede(pau de versement au format XML) et des
documents/données elles-mémes.

L’élaboration du bordereau de versement s’effediuee maniére automatisée. L’automatisation est
rendue possible par la spécification, en amont, aedadonnées métier qui sont récupérées
automatiqguement a tel emplacement du bordereasj ginun certain nombre de métadonnées
relatives aux archives qui ont été pré-rempliege@i de description pour le paquet, pour I'arcletve
pour les niveaux inférieurs de description, démicdmmunicabilité, délais de conservation selon la
nature des sous-dossiers). Sont également autamatént renseignés certains mots clés génériques
ou spécifiques a la consultation qu’'on peut autajuament récupérer a partir des métadonnées
d’origine (type du marché, type de la procéduretese d’activité). Ne sont a rajouter manuellement
par I'agent de I'entité achats responsable de égpamation des archives (puis des paquets), que des
indications spécifiques qui ne peuvent étre autmmeament alimentées (cf. annexe).

< Comment effectuer la gravure, sur CD-R ou DVD-R«@mquets » d’archives ?

En cas de gravure, sur un support type CD-R ou R/Dle « paquets » d’archives provenant de
plusieurs services des marchés, celui-ci devraitpooter :

- alaracine, un fichier au format texte qui déleritontenu du support ;

- un répertoire principal pour I'organisme (ministeservice déconcentré, établissement public...)
qui porte le nom de celui-ci ;

- dans ce répertoire, on retrouvera pour chaqueéedtitchat, un répertoire portant le nom de
I'entité d’achat. Ces sous-répertoires sont organide maniere hiérarchique conformément a
I'organisation de I'organisme ;

- et par entité d’achat, les paquets au format .zip.

En cas d'utilisation de CD-R ou de DVD-R comme sufgpde conservation, il convient de se
conformer a l'instruction de la DAF : DITN/RES/20064 du 29 mars 2005, relative a la gravure, la
conservation et I'évaluation des CD-R, ainsi qu'sastructions DITN/RES/2006/008 du 20 décembre
2006 : Résultats de I'étude sur des CD-R et deggra du marché et DITN/RES/2008/012 du 19
décembre 2008 : Résultats d'une seconde étudeesuCd-R et des graveurs du marché, ainsi que
d'une étude sur les DVD-R et graveurs du marctspodibles respectivement a I'adresse suivante :
http://www.archivesdefrance.culture.gouv.fr/geretiaves-electroniques/formats-et-supports/

Ce site donne également des informations sur lesede types de supports optiques numeériques, sur
I’évolution du marché du DVD, et sur le marché disgjues Blu-Ray pour I'archivage électronique.

Les données doivent étre copiées au moins a deaidnoiendifférents, pour des raisons évidentes de
sécurité des données, qu'il s'agisse de supportvibies ou de téléchargement sur des serveurs
sécurisés.

2 Celle-ci peut étre intégrée a la plate-forme dmatérialisation, ou étre externe. La plate-formaratiivage externe peut également,
suivant les cas et les organisations, servir dthau-dela des dossiers de marchés publicdretatypes de productions numériques. Dans
ce cas, elle sera généralement gérée par un sdfarcaives.
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Si un transfert vers un service d’archives est rnomgné et que celui-ci dispose d'une plateforme
d’archivage électronique, les paquets d’archive gans ce cas importés au format du SEDA, sur
cette plateforme, ce qui suppose par conséquent :

* la mise en ceuvre d’outils logiciels pouvant comtr@t valider les paquets transférés ;

* la validation des paquets par un agent de manieecque la responsabilité de I'archivage soit
clairement transférée, aprés validation, a I'organg gérant cette plateforme ;

* l'intégration des informations du bordereau de eamsnt dans la base de données documentaire
du service des archives permettant de retrouverolesultations archivées ;

 I'écriture des fichiers transférés sur des infiadtires de stockage sécurisés incluant des
procédures de redondance, de réplication de domtéessauvegardes ;

« des outils logiciels permettant de rechercher etedeoir communiqués (par téléchargement par
exemple) les fichiers archivés répondant a la reequé

» éventuellement, la mise en ceuvre d’outils d’idésdtfon et de conversion des formats en cas de
formats d’origine non pérennes et de besoins dserwation sur le long terme (10 ans et plus).

«» Peut-on recourir a un tiers-archiveur ?

La loi n° 2008-696 du 15 juillet 2008 relative aawchive$® prévoit que les administrations peuvent
confier la conservation des documents d'archivésiques, qui n'ont pas encore fait I'objet d’'une
sélection (archives intermédiaires) a des persommgsiques ou morales ayant fait I'objet d'un
agrément de la part de I'administration des archive

Ces administrations doivent, au préalable, en daitifa déclaration a lI'administration des archive
(article 20-1 et 20-2 du décret).

Le deépdt fait l'objet d'un contrat qui prévoit lesnditions de sécurité et de conservation des
documents déposés ainsi que les modalités de deumanication et de leur accés, du contrdle de ces
documents par l'administration des archives etede flestitution au déposant a l'issue du contrat. L
projet de contrat doit étre visé par 'administratides archives qui a un mois pour formuler ses
observations. Les clauses du contrat sont précaes le décret d'application de la loi du 15 @till
2008

La norme AFNOR NF Z 42-013, relative a la concaptid a I'exploitation de systemes informatiques
en vue d’assurer la conservation et I'intégrité desuments stockés dans ces systemes, comporte une
partie sur les obligations et le réle des tiersyaeurs.

En mars 2012, cette norme francaise NF Z42-018e&nue une norme internationale publiée sous le
titre ISO 14641-1 (ISO - Organisation Internatienale Normalisation), désormais disponible aux
entreprises du monde entier.

8 Article 5 : art. L. 212-4-11 du code du patrimoiaedécret d’application n°79-1037 du 3 décembi#9]6tre IV
™ Articles 20-3 et 20-4 du décret d’application dédi du 15 juillet 2008.
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La norme ISO 14641-1 permet aux entreprises dedpeeconnaissance des spécifications relatives
aux mesures techniques et organisationnelles aavattoeuvre pour I'enregistrement, I'archivage, la
consultation et la communication de documents nigumés afin d’assurer la conservation et I'intégrité
de ceux-ci. Ces spécifications visent a garantie ges documents numériques soient captures,
archivés, restitués et communiqués de facon a tesgit possible de s’assurer que le document
archivé garde la méme valeur que le document dimrigendant toute la durée de conservation. La
norme s'adresse principalement aux organismes te¢pises qui souhaitent mettre en ceuvre des
systémes informatiques dans lesquels ils pournmhizger des documents numeériques. Elle vise aussi
les sociétés de services informatiques et éditdarsogiciels qui désirent concevoir des systemes
devant assurer la finalité et l'intégrité des doeunts numériques et aux entreprises assurant des
services de tiers archivage des documents numérjzue le compte de leurs donneurs d’ordre.
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DIRECTION DES AFFATRES JURIDIQUES

Processus de transfert des données par le profil d’acheteur.

* Phase : Préparation de I'archive pour une consultén
L’agent sélectionne une consultation & achever.

L’agent prépare une archive. L'arborescence ess aicupérée automatiguement (plan de classement).
C’est dans cette arborescence que les différemesgpdu marché vont étre automatiquement insérées
comme elles le sont déja sur la plateforme de mtiatu

L’'agent va alors pouvoir ajouter dans les rubrige@sespondantes — au moyen du bouton «Parcourir» -
des documents non gérés par la plateforme, notamiaerdocuments issus de I'éventuelle réunion
d’ouverture des plis (candidatures, offres, progrbaux, rapports...). Ces derniers, pour des raidens
sécurité, ont pu étre enregistrés en-dehors deatafprme, par exemple sur 'ordinateur portable du
président de séance pour pouvoir étre décryptsloivent toutefois rester a disposition de I'agguit
procede a l'archivage. L'ensemble de ces docundwoitsdonc étre récupéré lors de la préparation de
l'archive, pour permettre la constitution d’'une ldve compléte. Pour tout nouveau fichier inséré a
l'archive, il est possible d’enregistrer une dgstioh permettant de caractériser plus aisément son
contenu.

S’acheve alors la préparation de l'archive. La mépération qui se résume en quelques « clics »
rapides, doit se répéter pour les autres consuitatjue I'agent souhaite archiver.

* Phase : Constitution d’'un paquet d’archives de plugurs consultations.

L’agent sélectionne ces différentes archives poomnstituer un paquet d'archives (par exemple
rassemblant les consultations achevées de 'aruuédee).

L'agent peut nommer le paquet. Il est recommandéudelonner un nom qui permet de le repérer
facilement et qui évite d'écraser d'anciens padqretsvés.

Par exemple <le sigle de I'entité d'achat - la datgour - archives - numéro du paquet de la joerné
DGME-20080418-archives-1.

Le paquet se présente sous forme d’'un fichier ceaggrau format .zip. Il se compose :
- du bordereau de versement au format « xml » ;
- des pieces du marché ordonnées comme indiqué gliis h

L'agent peut consulter les paquets ainsi constiti@sdouble cliquant sur le .zip, il peut consulber
rubrique du plan de classement, les différentsidishconstituant les dossiers et sous-dossiefgeut
également consulter le bordereau de versementdseittement au format « xml » soit en « langage
HTML » qui affiche clairement la structure du bameeu, en passant par une feuille de style.

La mise en ceuvre de ce module est une étape immodans l'archivage numérique de longue durée. En
effet, I'étape suivante consiste a organiser ledtdélp ces paquets suivant des modalités différentes
suivant le contexte :
- soit une conservation en interne au sein des ssndes marchés sur serveurs sécurisés et/ou sur
supports externes, aprés gravure par exemple slCdeR ou des DVD-R ;
- soit un transfert vers un service d’archives : gfart manuel et intégration si possible sur une
plateforme d'archivage électronique.

Dans le premier cas, le dépbt peut se faire ttesutdles serveurs de I'organisme, avec une orghoisa
préciser : mode centralisé avec un serveur uniquage par I'ensemble des utilisateurs ou a dewiend
répartis selon l'architecture informatique de lamgme.

Les choix concernant cette organisation doivemefébbjet de procédures précises, écrites et siffis a
'ensemble des services concernés et bénéficibasstance et des conseils du service d’archil®ig
compétent.

S Documents rédigés par la Personne publique etrgositent en clair par la plate-forme : avis, dmssle consultation des entreprises,

documents joints aux notifications ; documents gé&npar la plate-forme en couts procédure (échanges, registres, preuves).
-
T
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Propositions de la direction des archives de France
sur la structuration et le nommage des pieces d’un marché public

* Proposition de structuration des fichiers

Nom du répertoire dans I'arborescence| Contenu et deription

Publicité o Fichiers de publicité
o Fichiers d’information
o Fichiers d’attribution

Consultation 0 Réglement de consultation (RC)- Lettre de consatat
o Cahier des charges

o Acte d’engagement initial et annexe

o Versions antérieures des fichiers de DCE, RC es A

Registres 0 Registre de retrait
0 Registre de questions
0 Reqgistre de dépbts

Commission Appel Offres

Notification

Candidatures Offres Non Retenues

Candidatures Offres Retenues

Chacun des répertoires contiendra un répertoirent®ra Documents Externes » dans lequel seront
stockés les fichiers rajoutés lors de I'enrichissetmanuel de I'archive
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Application logicielle pour signer : Logiciel qui permet d’apposer sa signature sur aoudient
électronique. Elle est aussi indispensable quericat.

Archivage électronique :Conservation pérenne des documents électroniques.
Authenticité : Garantie de l'identité de I'émetteur d’'un documéleictronique ou d’un courriel.

Authentification : L’identité de I'émetteur (personne ou entité) ddwcument électronique ou d'un
courriel est vérifiée au moyen d'un « secret partagCe secret peut étre un élément que I'émetteur
connait (par exemple : mot de passe) ou possedexXpanple : carte a puce, clé cryptographique) ou
est (empreinte digitale, fond de rétine). On paflauthentification forte lorsque la vérification
s'effectue au moyen de la combinaison de deux éi&snde preuve (« ce que je sais, ce que je
posséde, ce que je suis »).

Exemple d'authentification faible / forteusage d’un identifiant — mot de passe / usage supgport
physique personnel d’identité numérique (certifinatmérique sur clé cryptographique) et du code
d’'activation de ce support.

En général, 'authentification suitidilentification : par l'identification, I'émetteur se fait connait
d'un systéme. Donc, s’identifier c’est communiqeem identité, s’authentifier, c’est apporter la
preuve de son identité.

Autorité de Certification (AC) : Selon les dispositions du RGS Au sein d'un PSCE, une Autorité
de Certification a en charge, au nom et sous |lgpoesabilité de ce PSCE, I'application d'au moins
une politique de certification et est identifieentoe telle, en tant qu'émetteur (champ "issuer" du
certificat), dans les certificats émis au titre dtte politique de certification.

Autorité d’Enregistrement (AE) : Une Autorité d’Enregistrement a en charge la igation de
l'identité, les droits et la qualité du demandeurcertificat électronique. Cers éléments serortritss
dans le certificat. Cette vérification se fait seles conditions et les modalités déterminées par
l'autorité de certification.

Autorité d'Horodatage (AH) : Selon les dispositions du RGS A sein d'un prestataire de services
d’horodatage électronique (PSHE), une Autorité dbttatage a en charge, au nom et sous la
responsabilité de ce PSHE, I'application d'au maing politique d'horodatage en s'appuyant sur une
ou plusieurs Unités d'Horodatage

Bi-clé : Clé électronique constituée d'une clé publiquéfidable a tous) et d'une clé privée (gardée
secréte), mathématiquement liées entre ellességii dans des algorithmes de cryptographie diés a ¢
publigue ou asymétrique.

Certificat ou certificat électronique : Selon les dispositions du RGS :Fichier électronique
attestant qu'une bi-clé appartient a une personhgsjgjue, une personne morale, un élément matériel
ou un logiciel identifié, directement ou indirectm (pseudonyme). |l est délivré par un PSCE. En
signant le certificat, 'AC valide le lien entradéntité et la clé publique. Le certificat est dali
pendant une durée limitée précisée dans celuti-Ci

Certificat électronique ou certificat de signature: Document électronique qui a pour but
d’'authentifier I'identité de la personne signatgarte d’identité), I'intégrité des documents éues
(protection contre touteltération) et I'assurance de non-répudiation (iegdulité de renier sa
signature).
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Certificat de signature utilisable par I'opérateur économique : les catégories de certificats
utilisables sont définies a l'article 2 de l'arrét@ 15 juin 2012. Tout certificat est utilisableuso
réserve de sa conformité aux normes du référegéieéral d’interopérabilité (RGI) et au référentiel
général de sécurité (RGS).

Charte de nommage Ensemble de régles, définies par I'acheteur,ivelatau nom a attribuer aux
fichiers constitutifs du DCE ou des plis électrardg transmis par I'entreprise candidate. Les
extensions des fichiers (par exemple .doc ; .aglte) ne sont pas concernées.

Lorsque cet ensemble de regles est intégré au D@e&yient un document contractuel et s'impose a
I'acheteur comme a 'entreprise candidate. L'olifad® cette charte est de faciliter la lecture,nd’u
part, des documents du DCE par le candidat ettrd'g@art, des plis constitutifs de la candidaturdee
I'offre par I'acheteur.

Chiffrement : Transformation cryptographique de données prodtiisa cryptogramme, en d’autres
termes, action qui consiséecoder, rendre incompréhensible, le sens d’'unrdenta I'aide d'une clé
secrete produite par un algorithme cryptographijeebut est de protéger I'information, d’en garanti
la confidentialité.

Le chiffrement est soit symétrique (la méme clé aarhiffrer et déchiffrer) soit asymétrique (uné c
publique chiffre et une clé privée déchiffre).

Clé publique : Clé publiable, associée a une clé privée. Elle utdisée pour des opérations
d’authentification, de chiffrement et de vérifieatide signature.

Clé privée : Clé gardée secréte par son titulaire, associée &lé publique. Elle est utilisée pour des
opérations d’authentification, de chiffrement etvéeification de signature.

Confidentialité: Selon I’Agence nationale de la sécurité des gyated'information (ANSSI), c’est la

« propriété d’'une information qui n’est ni disponible divulguée aux personnes, entités ou processus
non autorisés>. La confidentialité est garantie grace au ohiffent: seul le destinataire de
I'information posséde la clé de déchiffrement.

Contremarque de temps :Selon les dispositions du RGS bennée qui lie une représentation d'une

information a un temps particulier, exprimé en heudTC, établissant ainsi la preuve que
l'information existait a cet instant la.

Copie de sauvegarde Copie des dossiers électroniques des candidatireffres, destinée a se
substituer, en cas d’anomalies aux dossiers dedidzdnres et des offres transmis par voie
électronique. La copie de sauvegarde figure swwupport physique électronique ou papier.

Courriel («e-mail », «mail ») : Selon I'Agence nationale de la sécurité des systedinformation
(ANSSI), c’est un document informatisé qu’un utilisateur saisit, elevou consulte en différé par
lintermédiaire d'un réseau. L’adresse électroniqde linternaute (adresse e-mail) est le plus
souvent composée d'un nom d'utilisateur et d'un rmiendomaine séparés par un @ (exemple :
dupond@certa.ssi.gouv)fs.

Remarques : un courriel contient le plus souventexte auquel peuvent étre joints d’autres textes,
des images ou des sons. Par extension, le termerkiat » et son synonyme « courrier électronique »
sont employés au sens de « messagerie électronique

Cryptologie : Selon I'’Agence nationale de la sécurité des syatedinformation (ANSSI) : « La
cryptologie, littéralement science du secret erc,gaclongtemps été associée a de mystérieux enjeux
d’espionnage militaire et diplomatique bien éloign#es préoccupations scientifiques habituelles.
Aprés s’étre longtemps résumée a un jeu sans fogmtsnthéoriques profonds entre ingénieux
concepteurs de codes secrets et cryptanalystesnashalle s’est transformée, a I'aube du 21éme
siecle, en une science dynamique a 'intersectmnambreuses autres plus orthodoxes telles que les
mathématiques, I'informatique et la micro-électou ».
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Déchiffrement : Fonction qui consiste a restituer a l'informatierchiffrée » son intelligibilité, le
message devenant clair.

Dématérialisation : Substitution de document ou procédures réels parddcuments ou procédure
numeériques. D’un point de vue pratique, la démaliédtion consiste a mettre en ceuvre des moyens
électroniques pour effectuer des opérations déeinaint, d’'échange et de stockage d’informations
sans support papier. A priori, elle n'a aucun effiet le contenu de ces informations qui restent ce
gu’elles sont indépendamment de la forme que pleandsupport.

Y

Dispositif de création de signature Il s’agit d'un «matériel ou un logiciel destiné a mettre en
application les données de création de signatueetébnique» (décret n°2001-272 du 30 mars 2001)

Dispositif de vérification de signature électronige : Il s’agit d’'un «matériel ou un logiciel destiné
a mettre en application les données de vérificatlersignature électronique (décret n°2001-272 du
30 mars 2001)

Données de création de signature électroniqueEléments propres au signataire, tels que des clés
cryptographiques privées, utilisés par lui pouecréne signature électronique (cf. décret n°20@.-27
du 30 mars 2001)

Données de vérification de signature électroniqueEléments, tels que des clés cryptographiques
publiques, utilisés pour vérifier la signature &eaique (cf. décret n°2001-272 du 30 mars 2001)

|

Ecrit : «L'écrit sur support électronique a la méme forceliante que I'écrit sur support papier
(article 1316-3 du code civil)

|

Face a face :Dans le cadre des marchés publics, le demandéwoghaite obtenir un certificat de

signature doit se rendre en personne chez le pagetae certification pour se le voir délivrer. Le
postulant peut éventuellement désigner un mandatdéms les conditions alors fixées par le
prestataire.

Fonction de sécurité :Selon les dispositions du RGS Fenction mise en ceuvre au sein d’un systéme
d’information contribuant a la sécurité des infortimas échangées par voie électroniqudl s’agit
de l'identification, de l'authentification, de l&ggaature, du chiffrement, et de I'horodatage.

|

Horodatage : Opération visant a associer a un fichier sa datereheure de création ou de réception.

Infrastructure de gestion de clés (IGC): Selon les dispositions du RGS :Emsemble de
composants, fonctions et procédures dédiés a logede clés cryptographiques asymétriques et de
leurs certificats utilisés par des services de i@mtfe. Une IGC peut étre composée d'une autorité de
certification, d'un opérateur de certification, de autorité d’enregistrement centralisée et/ou leca
de mandataires de certification, d'une entité d¥wage, d'une entité de publication.. ».

Selon I'Agence nationale de la sécurité des systediaformation (ANSSI), une infrastructure de
gestion de clés est un ensemble de composanteedemlogies de l'information. Cet ensemble
concourt a la sécurisation des bi-clés en généeamn assurant la gestion compléte de certifidats
clés publiques.

Identification : Action permettant d'établir I'identité d’'une pemase, d’'une entité ou d’une chose, par
la reconnaissance des caractéristiques de faét @tait qui permettent de I'individualiser.
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Intégrité : Caractéere d’'un document électronique qui n'a suldune altération. Par exemple, un
courriel dit intégre est un courriel qui est arrivéon destinataire tel que I'expéditeur I'a envdysé
signature est notamment I'outil technique qui perdeegarantir I'intégrité d’'un document.

Interopérabilité : Possibilité pour un produit ou un systeme d'infation de fonctionner ou
communiquer avec un autre produit ou systeme dlinédion, les interfaces étant mutuellement
reconnues.

|

Jeton d’horodatage: Selon les dispositions du RGS, c’est uneocatremarque de temps

Journal d’événement : Document électronique, constitué automatiquemantig profil d’acheteur,
rassemblant un ensemble d’informations relativas.epgemple, a I'ouverture des plis, la rédaction de
proces verbaux, la signature de ceux-ci.

|

Lisibilité : Caractéristique d’un document électronique domletenu peut étre lu, notamment car il
n'est pas chiffré.

Liste de révocation des certificatg« Certificate revocation list ou CRL : Ensemble des certificats
qui ne sont plus valables et qui ne sont plus digde confiance. Cette liste est publiée par
l'infrastructure de gestion de clés ou l'autorigéakrtification.

Logiciel de signature :voir application logicielle de signature.

H

Messagerie sécurisée Outil permettant la mise en ceuvre de fonctionsétririté, par exemple de
signer, dater, archiver et échanger des documentewte confidentialité, qui s'integre au systéme
d’information pour organiser la confiance dansdelsanges électroniques,

Politique d'horodatage (PH) : Selon les dispositions du RGS Ersemble de régles, identifié par un
nom ou un numéro unique (appelé « OID » pour « @bjpentifier »), définissant les exigences
auxquelles un PSHE se conforme pour la mise ere@ata fourniture de ses prestations et indiquant
I'applicabilité d'une contremarque de temps a ur@mmunauté particuliere et/ou une classe
d'application avec des exigences de sécurité corasaudne PH peut également, si nécessaire,
identifier les obligations et exigences portant kg autres intervenants, notamment les abonniés et
utilisateurs de contremarques de tenps

Politique de certification (PC) : Selon les dispositions du RGS Ersemble de regles, identifié par
un nom ou un numéro unique (appelé « OID »), defait les exigences auxquelles une AC se
conforme pour la mise en place et la fournituresgs prestations et indiquant I'applicabilité d'un
certificat & une communauté particuliéere et/ou & wiasse d'applications avec des exigences de
sécurité communes. Une PC peut également, si radegsilentifier les obligations et exigences
portant sur les autres intervenants, notammenptateurs et les utilisateurs de certificats. Réfdied
Geénéral de Seécurité (RGS)

Prestataire de services de certification électronige (PSCE) : Selon les dispositions du RGS:

« Toute personne ou entité qui est responsable dedtian de certificats électroniques tout au long
de leur cycle de vie, vis-a-vis des porteurs disateurs de ces certificats. Un PSCE peut fournir
différentes familles de certificats correspondantdes finalités différentes et/ou des niveaux de
sécurité différents. Un PSCE comporte au moinsA@eénais peut en comporter plusieurs en fonction
de son organisation. Les différentes AC d'un PSEk&vent étre indépendantes les unes des autres
et/ou liées par des liens hiérarchiques ou autAgS Racines / AC Filles). Un PSCE est identifié,sdan
un certificat dont il a la responsabilité, au tragede son AC qui a émis ce certificat et qui elg-el
méme directement identifiée dans le champ "issdieCertificat».
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Prestataire de service de confiance (PSCO)Selon les dispositions du RGS Teute personne ou
entité offrant des services consistant en la misesavre de fonctions qui contribuent a la sécu@e
informations échangées par voie électronigue

Prestataire de services d'horodatage électroniquePEHE) : Selon les dispositions du RGS:
« Toute personne ou entité qui est responsable dénération et de la gestion de contremarques de
temps, vis-a-vis de ses abonnés et des utilisatdeirses contremarques de temps. Un PSHE peut
fournir différentes familles de contremarques dage correspondant a des finalités différentes. Un
PSHE comporte au moins une AH mais peut en commgatsieurs en fonction de son organisation.
Un PSHE est identifié dans les certificats de gabliques des Unités d’Horodatage dont il a la
responsabilité au travers de ses Autorités d’'Hotade».

Produit de sécurité: «Tout dispositif, matériel ou logiciel, mettant ennae des fonctions qui
contribuent a la sécurité des informations échasg@ar voie électronique (article 1% de
I’ordonnance n°2005-1516 du 8 décembre 2005)

Profil d’acheteur : Le profil d’acheteur est le nom donné a un ensendlel moyens informatiques
comprenant le portail et I'application logicielle destion des procédures de passation dématésmalisé
des marchés publics d’un acheteur public. C'estwsalle des marchés » ou une « place de marchés »
virtuelles. En pratique, il s’agit d'un site, comné&ment appelé « plateforme », mis en ligne a une
adresse Web, qui centralise les outils nécessail@siématérialisation des procédures de passgttion
les met a disposition, via Internet, des acheteudes opérateurs économiques.

Profil de protection : Selon les dispositions du RGSDecument public qui définit, pour une
catégorie de produits, un ensemble d’exigences’dtjattifs de sécurité, indépendants de leur
technologie et de leur implémentation, qui satisfes besoins de sécurité communs a un groupe
d'utilisateurs».

Qualification d'un PSCO: Selon les dispositions du RGS Aete par lequel un organisme de
certification atteste de la conformité de tout @utje de I'offre de services d’'un PSCO aux exigence
du [RGS], pour un niveau de sécurité donné et gpoadant au service visé par le PS€0

Quialification des prestataires de services de cdiitiation électronique : Selon les dispositions du
RGS : «Acte par lequel un tiers, dit organisme de quadifion, atteste qu'un prestataire de services
de certification électronique fournit des prestagsoconformes a des exigences particuliéres de
gualité».

Quialification d'un produit de sécurité : Selon les dispositions du RGS Aste par lequel 'ANSSI
atteste de la capacité d’'un produit a assurer lesvises de sécurité objet de la qualification.
L'attestation de qualification indique I'aptitudeigbroduit a participer a la réalisation, a un nivede
sécurité donné, d'une ou plusieurs fonctions testdans IgRGS] ».

Référentiel général d’accessibilité (RGAA) :L'article 47 de la loi n° 2005-102 du 11 février080
pour I'égalité des droits et des chances, la ppdiion et la citoyenneté des personnes handicapées
fait de l'accessibilité une exigence pour tous desvices de communication publique en ligne de
I'Etat, des collectivités territoriales et des disgements publics qui en dépendent. Il disposelegie
informations diffusées par ces services doiverg &tcessibles a tous. Le RGAA permettra de rendre
progressivement accessible I'ensemble des infavmafiournies par ces services. Le décret n°2009-
546 du 14 mai 2009 (pris en application de l'aatid¥ de la loi n° 2005-102 du 11 février 2005 sur
I'égalité des droits et des chances, la partidpatt la citoyenneté des personnes handicapéessénp
une mise en ceuvre de I'accessibilité dans un délaleux ans (a partir de la publication du décret)
pour les services de communication publique erelida I'Etat et des établissements publics qui en
dépendent, et de trois ans pour les services denaoination publique en ligne des collectivités
territoriales et des établissements publics quiépendent.
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Référentiel général de sécurité (RGS) Ensemble de régles de sécurité qui s'imposentaatoxités
administratives dans la sécurisation de leurs Byeted'information. |l propose également des bonnes
pratigues en matiere de sécurité des systemesoutfiafion que les autorités administratives sont
libres d’appliquer. Le RGS a été approuvé par &@rrdu 6 mai 2010 (gortant approbation du
référentiel général de sécurité et précisant lesdatites de mise en ceuvre de la procédure de
validation des certificats électronique) publié au Journal officiel le 18 mai 2010.

Référentiel général d’'interopérabilité (RGI) : Cadre de recommandations référencant des normes et
standards qui favorisent l'interopérabilité au sis systémes d'information de I'administratiors Ce
recommandations constituent les objectifs a atteipdur favoriser l'interopérabilité. Elles favenis
l'interopérabilité des systemes d'information detews cherchant a interagir. Voir: arrété du 9
novembre 2009 portant approbation du référentiagg d'interopérabilité. La version 1.0 du RGI,
publiée le 12 juin 2009, est la version en viguwuRGI.

Révocation de certificats Opposition, blocage opéré pour empécher I'utiliatd’'un certificat
électronique (pour fait de vol ou de perte).

Signataire : Toute personne physique, agissant pour son paaprgte ou pour celui de la personne
physique ou morale qu'elle représente, qui met emreeun dispositif de création de signature
électronique (Décret n°2001-272 du 30 mars 2001)

Signature: La signature, manuscrite ou électronique est @efiar I'article 1316-4 du code civil :
«La signature nécessaire a la perfection d'un actedjque identifie celui qui I'appose. Elle
manifeste le consentement des parties aux obligatgui découlent de cet acte. Quand elle est
apposée par un officier public, elle confere I'ariticité a I'acte.
Lorsqu'elle est électronique, elle consiste eratyesd'un procédé fiable d'identification garantissa
son lien avec l'acte auquel elle s'attache. Lailide ce procédé est présumée, jusqu'a preuve
contraire, lorsque la signature électronique estém, l'identité du signataire assurée et l'intégrit
de l'acte garantie, dans des conditions fixéesdgaret en Conseil d'Etat. »

Signature électronique :« Lorsqu'elle est électronique, elle consiste enalygsd'un procédé fiable
d'identification garantissant son lien avec l'agtequel elle s'attache. La fiabilité de ce procédé e
présumée, jusqu'a preuve du contraire, lorsque itmature électronique est créée, lidentité du
signataire assurée et l'intégrité de l'acte garantilans des conditions fixées par décret en Consell
d'Etat» Article 1316-4 du Code Civil

Signer: Il s’agit pour le signataire de garantir son ideénet de s’engager vis-a-vis du contenu du
document. En principe, un document sur supportgpag@ signe a la main (au moyen d’un stylo) et un
document nativement numérique se signe électromigoe (avec un certificat et une application
logicielle).

Systeme d’acquisition dynamique (SAD) Procédure d'achat de fournitures courantes emntére
électronique, dont la vocation est de permettre na pouvoir adjudicateur d'approfondir sa
connaissance du secteur économique concerné aeamratéder a un achat, afin d'optimiser
l'attribution de ses marchés.

Systéme d’information : Tout ensemble de moyens destinés a élaboregrtraibcker ou transmettre
des informations faisant I'objet d'échanges pae \@ectronique entre autorités administratives et
usagers ainsi qu'entre autorités administrative©fclonnance n°2005-1516 du8cembre 2005)

Sécurité des Systemes d’Information (SSI) Selon les dispositions du RGS : « Satisfaction des
besoins de sécurité (disponibilité, intégrité, aderitialité, imputabilité, tracabilité) d'un systém
d’information ».
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Tiers de télétransmission (ou de confiance)Organisme habilité & mettre en ceuvre des fonctiens
sécurité (voir ce mot) a la demande d’une persamm@ouvoir adjudicateur par exemple.

Tracabilité : Suivi précis de toutes les étapes des opératitmsgées ou événements sur un systeme
d’information, un profil d’acheteur par exemple. &dvi fournit, le cas échant, des preuves au cours
des étapes de la procédure.

Virus : Selon I’Agence nationale de la sécurité des systadtieformation (ANSSI) : &n virus est

un programme ou morceau de programme malveillamtt d® but est de survivre sur un systeme
informatique (ordinateur, serveur, appareil mobiketc.) et, bien souvent, d’en atteindre ou d’en
parasiter les ressources (données, mémoire, résdai)mode de survie peut prendre plusieurs
formes : réplication, implantation au sein de pragmes Iégitimes, persistance en mémoire, etc. Pour
sa propagation, un virus utilise tous les moyerspalibles : messagerie, partage de fichiers, portes
dérobées, page internet frauduleuse, clés USB...
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