	ANNEXE  AU REGLEMENT DE LA CONSULTATION /

CADRE TECHNIQUE ET JURIDIQUE DE LA DEMATERIALISATION DES PROCEDURES


1. TEXTES

- Loi du 13 mars 2000 n° 2000-230 relative à l’adaptation du droit de la preuve aux technologies de l’information et signature électronique (transposant la Directive européenne n°1999/93/CE du 13 décembre 1999),

- Décret d’application n°2001-272 du 30 mars 2001, pris pour l’application de l’article 1316-4 du code civil et relatif à la signature électronique,

- Décret n°2002-535 du 18 avril 2002 relatif à l’évaluation et à la certification de la sécurité offerte par les produits et les systèmes des technologies de l’information,

- Arrêté du 26 juillet 2004 pris pour l’application du décret du 30 mars 2001 fixant les modalités de la reconnaissance de la qualification des prestataires de services de certification électronique et de l’accréditation des organismes qui procèdent à leur évaluation,

- Loi n°2004-801 du 6 août 2004 relative à la protection des personnes physiques à l’égard des traitements de données à caractère personnel,

- Ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives,

- Article L 212-3 du Code des relations entre le public et l’administration
-Ordonnance n° 2015-899 du 23 Juillet 2015 relative aux marchés publics. 

- Décret n°2016-360 du 25 mars 2016 relatif aux marchés publics 
- Arrêté du 14 décembre 2009 relatif à la dématérialisation des procédures de passation des marchés publics ; 

2. ENVIRONNEMENT TECHNIQUE NECESSAIRE AU BON FONCTIONNEMEMENT DU SERVICE

Pour toute transmission dématérialisée de pièces de candidature et d’offre, les opérateurs économiques doivent se reporter et doivent se conformer à la documentation qui est mise à leur disposition par la plate-forme de dématérialisation (http://www.achatpublic.com- profil d’acheteur de la commune de Toulon) notamment le « Manuel Entreprises », le « Guide rapide de réponse à une consultation » et la « Foire aux questions-Entreprises » [emplacement : dans la « salle des marchés », lien dénommé « Outils »].

Cette documentation a vocation à apporter une assistance pratique aux opérateurs économiques, mais a également un caractère opposable.

En effet, les candidats et soumissionnaires sont informés que toute mauvaise manipulation ou défaut de diligence dans l’utilisation des outils logiciels mis à disposition peut avoir pour conséquence le rejet de la candidature ou le rejet de l’offre transmises par voie dématérialisée.

Les dispositions qui suivent sont indiquées sous réserve des mises à jours techniques effectuées par la plate-forme de dématérialisation. 

Pour de plus amples informations les candidats se réfèreront aux pré-requis techniques décrits sur le site http://www.achatpublic.com, et à la documentation susmentionnée. 

Pour l’accès à la plate forme de dématérialisation, l’environnement technique peut être Windows 98Se ou supérieur, Windows NT4SP6 ou supérieur, Windows 2000 SP4 ou supérieur, Windows XP SP1 ou supérieur avec un navigateur Internet Explorer 5.5, Mozilla 1.7.3 ou Netscape 7.2 [Mac : Mac OS X (Non compatible avec Mac OS9 et antérieur) – Navigateurs compatibles : Safari, Mozilla 1.7.3 ou Netscape 7.2 – Linux : Navigateurs compatibles : Mozilla 1.7.3 , Nestcape 7.02 ].

La Machine Virtuelle Java qui permet d’exécuter les applets nécessaires au bon fonctionnement du site doit également être installée sur le poste de travail. Elle peut être téléchargée sur le site.

Afin de pouvoir décompresser et lire les documents mis à disposition par la personne publique, les soumissionnaires devront disposer des logiciels permettant de lire les formats courants de type :

- .zip

- .xls ou xlsx

- .doc ou docx

- .pdf

- .txt

- .dwg

- .dwf

- .dxf

- .jpg

- png

- tiff

- .ppt ou pptx

- .html

- .rtf

Pour les soumissionnaires souhaitant répondre sous forme dématérialisée, afin de garantir au mieux le bon déroulement de cette procédure, ils devront tenir compte des indications suivantes :

Les formats compatibles que la collectivité peut lire sont :

- .zip

- .xls ou xlsx

- .doc ou docx

- .pdf

- .txt

- .dwg

- .dwf

- .dxf

- .jpg

- png

- tiff

- .ppt ou pptx

- .html

- .rtf

Les soumissionnaires sont invités à :

-ne pas utiliser certains formats, notamment les « .exe », les « .bmp »,

-ne pas utiliser certains outils, notamment les « macros »,

-renseigner, lors du téléchargement du DCE (hormis le Règlement de la Consultation auquel il pourra être accédé sans indentification), le nom du soumissionnaire, une adresse électronique ainsi que le nom d’un correspondant permettant au pouvoir adjudicateur, le cas échéant, d’établir de façon certaine une correspondance électronique avec l’opérateur économique concerné afin qu’il puisse bénéficier de toutes les informations complémentaires diffusées lors du déroulement de la consultation, en particulier des éventuels compléments (précisions, réponses, rectifications,…).

Aucun pré requis n’est nécessaire pour la consultation de l’avis d’appel public à la concurrence.

En revanche, des pré requis techniques sont nécessaires pour le téléchargement d’un dossier de consultation des entreprises et la réponse à une consultation par voie électronique (se reporter utilement au site d’achat public).

Dans ce second cas, il convient également de procéder à l’installation d’un certificat de signature électronique.

3. Certificat de signature électronique – concernant l’acte d’attribution uniquement. 
La procédure d’obtention d’un certificat électronique ainsi que la liste des autorités de certification reconnue par le profil d’acheteur www.achatpublic.com est également disponible sur le site Internet.

Le certificat de signature doit appartenir à l’une des trois catégories citées à l’article 2-I de l’arrêté du 15 juin 2012.

Si le signataire utilise la 3e catégorie de certificats (à savoir les catégories de certificats délivrés par une autorité de certification française ou étrangère qui répondent à des normes équivalentes à celle du référentiel général de sécurité défini par le décret du 2/2/2010), il transmet gratuitement, avec le document signé, le mode d’emploi permettant de procéder aux vérifications nécessaires, Ce mode d’emploi contient, au moins, les informations suivantes :

la procédure permettant la vérification de la validité de la signature

l’adresse du site internet du référencement du prestataire par le pays d’établissement ou, à défaut, les données publiques relatives au certificat du signataire, qui comportent, au moins, la liste de révocation et le certificat du prestataire de service de certification électronique émetteur.

Les formats de signature autorisés sont XAdES, CAdES ou PAdES.

Conformément au RGS, le niveau de sécurité requis est : niveau ** et niveau ***.

Les politiques de certification, de validation des certificats, d’horodatage, et de sécurité d’achat public sont disponibles sur la page d’accueil de la plateforme.

4. Modalités de signature électronique de l’acte d’attribution
Le soumissionnaire retenu recevra par échange électronique sécurisé le(s) pièce(s) nécessaire(s) aux opérations de conclusion du contrat (se reporter aux modalités de présentation des offres stipulées dans le Règlement de la consultation).

Il devra apposer sur l’Acte d’Attribution sa signature électronique conforme à la réglementation en vigueur (voir articles précédents).

Il devra ensuite renvoyer à l’acheteur le(s) pièce(s) nécessaire(s) aux opérations de conclusion du contrat régulièrement signée(s) électroniquement selon les mêmes modalités électroniques sécurisées que l’envoi ou un autre moyen électronique équivalent que lui communiquera l’acheteur.

5. AVERTISSEMENT

Tout fichier constitutif de la candidature ou de l’offre devra être traité préalablement par le soumissionnaire par un anti-virus.

Un zip signé ne vaut pas signature de chaque document du zip.

Une signature manuscrite scannée n’a pas d’autre valeur que celle d’une copie et ne peut remplacer la signature électronique.

(cf. complément du dialogue du 28/09/2010 de la Direction des Affaires Juridiques du Ministère de l’Économie, de l’Industrie et de l’Emploi et l’ordonnance n° n°1100792 du Tribunal Administratif de Toulouse du 9 mars 2011).
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