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AVANT-PROPOS

Lutilisation d'un modeéle de « Cloud computing » est un pilier majeur de la
transformation numérique de ['Etat. Il permet notamment une mise a jour et une
amélioration permanente des infrastructures et des services tant sur le plan de
la securité, des fonctionnalités ou encore de la stabilité. Il permet également une
adaptation au plus juste des ressources utilisees a la hausse comme a la baisse, et
ce de maniere extrémement rapide.

Le modele d'achat public est un élement clé de réussite de la stratégie cloud de
I'Etat. Il conditionne le processus d'adoption et d'utilisation de linformatique en nuage
et doit, dans ce sens, en étre un facilitateur. Cependant, l'acquisition de technologies
en nuage differe de la plupart des acquisitions de technologies traditionnelles
connues du secteur public. Les approches en matiere d'achat doivent donc étre
repensees.

Le gouvernement frangais a publié sa stratégie cloud et demande a chaque acteur
public sa mise en application concrete. Par consequent, les acteurs publics, tels que
lunion des groupements d'achats publics (UGAP) - en coordination avec la direction
interministérielle du numérique et du systeme d'information et de communication
de ['Etat (DINSIC) et la direction des achats de 'Etat (DAE) -, cherchent activement a
comprendre les pratiques dacquisition de ce type de technologies, les standards et
les écueils a éviter.

La bonne compréhension du modele cloud et de ses intéréts multiples crée
un intérét supplémentaire sur la phase de contractualisation et les éléments
contractuels, identifiant les roles et les responsabilités de chacun qui doivent étre
clairement identifiees et acceptées.

Ce document deécrit 10 clés concretes de modéle dachat a prendre en compte
pour pouvoir bénéficier au mieux des avantages du cloud.
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COMPRENDRE LES DIFFERENTS
MODELES DE CLOUD ET DEFINIR
LE PERIMETRE DE L'ACHAT

Difféerents modeles de technologies cloud existent comme
en temoigne la circulaire publiee par le gouvernement le
8 novembre 2018 définissant la stratégie de [Etat en 3 cercles. Chacun
decescerclesintegre sespropres criteres de partage deresponsabilite,
de gestion opérationnelle, de tarification ou de gestion de la sécurité.

Pour comprendre les exigences pertinentes a inclure dans une
consultation cloud, il faut comprendre qu'il existe des modéles de
déploiement et d'utilisation difféerents tels que les modeles prive,
communautaire, public et hybride ainsi que laaS, PaaS et SaaS!

m Infrastructure en tant que service (laaS) : la fonctionnalité
proposée a lacteur public consiste a fournir des ressources
de traitement, de stockage, de réseaux et autres ressources
informatiques fondamentales permettant a lacteur public de
deployer et d'exécuter des logiciels de son choix, ce qui peut inclure
des systemes d'exploitation et des applications. Lacteur public ne
gereninecontrdle linfrastructure cloud sous-jacente, maisilcontrole
les systemes d'exploitation, le stockage, les applications déployées
et, eventuellement, de maniere limitée, certains composants réseau
(pare-feu hoétes, par exemple).

B Plate-forme en tant que service (PaaS) : la fonctionnalité fournie a lacteur public
consiste a déployer sur linfrastructure cloud des applications créées par l'acteur public
ou acquises et créées a laide de langages de programmation, de bibliotheques, de
services et d'outils pris en charge par le fournisseur.

L'acteur public ne gere ni ne controle linfrastructure cloud sous-jacente, y compris
le réseau, les serveurs, les systemes d'exploitation ou le stockage, mais il contréle
des applications déployées et, éventuellement, des parametres de configuration de
'environnement d'hébergement d'application

H Logiciel en tant que service (SaaS) : la fonctionnalitée fournie a lacteur public consiste
a utiliser les applications du fournisseur s'exécutant sur une infrastructure cloud. Les
applications sont accessibles depuis plusieurs périphériques client via une interface client
léger comme un navigateur Web (par exemple, une messagerie Web) ou une interface
de programme. Lacteur public ne gere ni ne controle linfrastructure cloud sous-jacente,
y compris le réseau, les serveurs, les systémes d'exploitation, le stockage ou mémes les
fonctionnalités d'applications individuelles, a l'exception possible de paramétres limités
de configuration d'application specifiques a lutilisateur.

Il convient donc pour le pouvoir adjudicateur de faire une étude croisée de ses besoins
et des services existants sur le marché pour y répondre (certains services regroupant
plusieurs de ces trois modeles), et de privilegier un modéle "multi-cloud” ou une
organisation utilise une combinaison de fournisseurs pour ces différents modéles.

. Page 4 * Le site web de linstitut NIST fournit informations et normes reconnues au plan international sur ces types de services

cloud : http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf. Eur&lou_d/
FRANCE
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CLARIFIER LE R6LE // MARS 2019
ET LES RESPONSABILITES
DE CHAQUE PARTIE

Lensemble des parties prenantes au marche doivent avolr une lecture
claire de lorganisation mise en ceuvre dans le modele d'acquisition du
cloud. De tous les aspects de lachat de cloud que nous citons comme
pbonnes pratiques, la comprehension de la matrice de responsabilite
est sans aucun doute lelement le plus important.

Le modéle de matrice de responsabilite est la pierre angulaire sur
laquelle sera défini lensemble des processus opeérationnels
gestion de la sécurité, des configurations, des consommations,
et autres.

Il est important de comprendre que le contexte
cloud ne permet pas de reprendre les
modeles traditionnels tel qu'ITIL2,

@ Exemple :@ e fournisseur de

technologies cloud (Cloud Service
Provider en anglais ou CSP) offre des
capacites de chiffrement, mais il est
de la responsabilite du client ou d'un
partenaire dactiver la fonctionnalite
sur les données qui lui semble le
necessiter.

Cet exemple, parmi d'autres, illustre
comment le modéle cloud remet a
plat les matrices de responsabilités
traditionnelles.

ILest donc nécessaire de prévoir des
ateliers autour de cette question lors
de la phase de contractualisation afin
de permettre a lacheteur public de
mieux appréhender le changement
organisationnel.

La politique d'achat doit donc redéfinir les

processus opérationnels adaptés au contexte du

cloud et répartir les responsabilités de ces processus sur

les différents intervenants opérationnels : CSP, partenaires,
distributeurs et bénéficiaires.

2 |TIL (Information Technology Infrastructure Library) pour «Référentiel pour linfrastructure des technologies de linformations, Page 5 .
est un ensemble d'ouvrages recensant les bonnes pratiques (best practices) pour la gestion des services informatiques (ITSM),
CISPE. eédictees par ['Office public britannique du Commerce (OGC).
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Les questions a se poser pour délimiter les responsabilités de chaque acteur seront :
Qui achéte ? Qui contractualise ? Qui exploite ? Qui budgéete ? Qui met en place
les controles de sécurité et de dépenses ? Qui « distribue » ? Quel est le modele
économique des acteurs (revendeur, intégrateur, centrale d'achat) ?

Le schéma ci-dessous explique les différents roles (NB : une méme organisation peut
avoir plusieurs roles).

Bénéficiaires des services publiques = citoyens, contribuables, associations, entreprises, etc.

Bénéficiaires du contrat = Organismes publiques

Fournisseur de technologies Assistance technique /
cloud (CSP) Services professionnels

Entité en charge
de la passation du contrat
et de son suivi

Revendeur de technologies . .
Services manages

cloud

Conseil : Accompagnement
stratégique, opérationnel,
gestion de projet,
expertise sécurite

Entite publique responsable
de la strategie d'achat

Entite en charge de la FinOps et autres
definition de la securite accompagnements financiers

Schema 1 - Roles pour la mise en place de marchés publics de cloud

Un fournisseur de cloud n'est pas un intégrateur de systemes ni un fournisseur de services
manageées. De nombreux acteurs public s'appuient sur un CSP pour leur infrastructure et
déleguent a un intégrateur de systemes ou a un fournisseur de services manage les
taches de planification, de migration et de gestion.

Si certains CSP offrent également la possibilité de bénéficier de services de conseils
permettant a leurs clients de disposer d'avis d'experts et d'un accompagnement lors de
la phase de migration de leur infrastructure, il est une bonne pratique dans un marché
de séparer les services de conseil / migration de la fourniture de prestation Cloud.

Les responsabilités en matiere de sécurité et de conformité sont partagees entre les CSP
et les utilisateurs du cloud. Le niveau des responsabilités du CSP et de l'acteur public
varie en fonction du modele de déploiement du cloud et les acteurs publics doivent étre
conscients des responsabilités qui leur incombent dans chaque modéle.

@ Exemple : dans un modele laaS, les clients maitrisent la facon dont ils

organisent et sécurisent leurs applications et donnees dans linfrastructure. Les
CSP, quant a eux, sont charges de fournir les technologies sur une plateforme
hautement sécurisée et controlée, ainsi que de proposer une vaste gamme de
fonctionnalites de securité supplementaires.

Les utilisateurs de cloud doivent accéder au réseau de partenaires d'un CSP. Ces
partenaires sont essentiels dans ladhésion au cloud. Ils aident les acteurs publics a
utiliser les outils du CSP et des logiciels tiers pour automatiser une grande part des taches
de rapport et de facturation impliquées dans la gestion de l'environnement cloud. Ce
réseau doit étre aussi diversifié que possible pour s'adapter a la diversite des profils de
bénéficiaires et a la diversité de projets numeriques.

@ Exemple : un fournisseur de services manages peut aider a configurer pour le
compte dacteurs publics les capacites de controles fournis par un CSP pour
répondre a leur conformite unique.

Furoes
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DEFINIR LE MODELE
DE DISTRIBUTION ET LE PERIMETRE
DES PRESTATIONS ASSOCIEES

Nous décrivons ci-apres des bonnes pratiques
permettant de créer un cadre contractuel
favorable au déeploiement du cloud

m [ ‘acteur public, dans le cadre d'un appel
d'offre d'envergure doit pouvoir choisir
entre plusieurs CSP et pouvoir recourir a
plusieurs CSP en méme temps (modele
‘multi-cloud”). Cette recommandation ne
s'appliquant pas de maniére systématique
a des entités publiques de petite taille
cherchant une solution pour des besoins
limités.

B | es fournisseurs proposant des options
de portabilite efficaces doivent étre
privilegies. A contrario la captivité a un
fournisseur doit étre évitee.

B Un modele de contrat mono-attributaire
dans lequel un seul acteur du marché (type
« cloud broker » ou revendeur) vend les
technologies de plusieurs CSP n'est pas
optimal. En effet, les marges de revente
sont faibles puisque les prix publics sont les prix

les plus optimisés. La revente seule est un modéle
économique difficilement rentable pour le revendeur de
CSP. Il cherche donc a ajouter a la revente de technologies
cloud, des prestations d'accompagnement.

Or, imposer un acteur unique sur les services d'accompagnement pourrait nuire

a ladhésion des benéficiaires. En effet, les champs d'application des technologies cloud
sont bien trop vastes, depuis les services web au calcul scientifique en passant par les
machines d'apprentissage automatique ou lIinternet des Objets.

Il est difficile de trouver un fournisseur de prestations d'accompagnement compeéetent
dans la totalite des cas d'usage et adapté a tous les contextes d'organisations publiques.

Imposer un acteur unique sur les
services d'accompagnement pourrait
nuire a l'adhésion des bénéficiaires.

QO Page7

CISPE.couc
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Dans le cas ou le modéle mono-attributaire via un revendeur paraitrait inévitable, la
politique d'achat devrait limiter le perimétre de prestations a la formation et l'assistance
technique, et le rendre optionnel vis-a-vis de lacquisition de technologies cloud. En
parallele, la gouvernance du marche devrait étre dotée de mécanismes de contrdle de
lappétence du titulaire au développement commercial du marché tout au long de son
exécution, ainsi que la valorisation des offres proposées par les difféerents CSP réferences
par le revendeur, afin de ne pas privilégier un CSP par rapport a un autre dans le cadre de
lexécution du marche.

B Les procédures complexes pour la mise en ceuvre d'un contrat cadre entrainent des
lourdeurs nuisibles a la réactivité de traitement des demandes des bénéficiaires. Un
accord-cadre imposant a chaque acteur public de repasser par des mécanismes d'appel
d'offres supplémentaires (marchés subsequents) pour sélectionner son fournisseur risque
de freiner le recours au cloud.

En droit francais, le schéma contractuel mis en ceuvre par les pouvoirs public anglais
UK G-Cloud qui ne met pas en concurrence au moment de laccord-cadre (tous les
fournisseurs répondant aux criteres sont qualifies) ne peut pas étre reproduit tel quel.
En revanche, le mécanisme pour comparer agilement entre les fournisseurs qualifieés
est lui reproductible en droit francais et ce par 'émission de bons de commande selon
des criteres de selection equitables et transparentss, justifiables en cas de controle a
posteriori. De plus, les regles francaises de la commande publique permettent toutefois
d'envisager des méthodes de sélection agile :

P dans le cadre d'un marché avec une centrale d'achat en achat pour revente,
avec un accord-cadre permettant autant que possible les échanges directs entre
lutilisateur des services cloud et les CSP et une liberté de choix de l'utilisateur ;

P dans le cadre d'un groupement de commande, avec un accord-cadre execute par
marché subseéquent sans remise en concurrence formalisee.

m Les prix doivent étre transparents et homogéenes pour faciliter la compréhension du
marcheé et donc ladhésion des bénéficiaires.

Deux options de structuration d'un marché de fourniture de
technologies cloud offrent l'agilité la plus compléte :

Option A - trois lots :

Lot 1 : fourniture de technologies cloud laaS/Paa$S et revendeurs (cases bleues
foncées dans le Schéma 1) ;

Lot 2 : acces a une Marketplace de technologies tierces aux CSP de type PaaS-
additionnel ou SaaS-technique (case bleue claire) ;

Lot 3 : prestations de services autour du cloud telles qu'assistance technique /
services professionnels, services manages, conseil, FinOps (cases vertes).

Option B - un lot + autres marchés:

consultation portant uniquement sur la fourniture de technologies cloud et
lassistance technique et utilisation d'autres marchés (existants ou tres legerement
ultérieurs) pour les prestations de services et la Marketplace.

Variante de l'option B - un lot + ouverture a la déclaration de sous-traitants par le
titulaire pour compléter loffre en termes de services d'intégration sur les sujets tres
evolutifs techniquement comme le HPC, 1A

3 https.//www.gov.uk/guidance/how-to-buy-digital-marketplace-services-fairly
4 SaaS Technique : Solutions logicielles complémentaires au cloud et integrables dans des architectures sur le cloud tels
que solution d'analyse de logs, solution de filtrage, logiciel de bases de données, etc.

KEUI'O
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RENFORCER sz
LES CRITERES DE SELECTION
AU STADE DE LA CANDIDATURE

Une option qui permet évaluation de la qualification d'un CSP est
dabord dopérer une analyse detaillee des dossiers de candidature
sur la base de criteres objectifs afin de ne retenir que les candidats les
plus a méme de se conformer aux enjeux du cloud.

@ Exemple : le CSP devrait avoir des certifications de conformité x ou y,
l'expérience de projets similaires, une presence locale, multi-locale ou
mondiale, la présence dans lanalyse d'un tiers indépendant reconnu de
lindustrie, etc.

Le niveau de qualité de services attendu doit, par défaut, étre élevé pour les

CSP et les partenaires des CSP (Intégrateurs / MSP). Des standards de qualité

et de sécurité fiables existent tels que I1ISO 27001, SOC 1, SOC 2, SOC 3, et sont

largement adoptés par le marché. Quand ils existent, il convient également de

solliciter des standards locaux. La qualité de service assure que les projets lies

au cloud en France soient réalisés eficacement accelérant ainsi l'adoption
par des retours d'expérience positifs des les premieres expériences.

La protection des données dans le cadre du Réglement Général
sur la Protection des Données (RGPD) en vigueur en Europe
est un élément clé a prendre en compte. Pour les services
de cloud d'infrastructure, il est ainsi recommandé que les
offres retenues soient conformes au « Code de conduite »
CISPE sur la protection des données, ou d'autre codes
qui pourraient étre approuvés par le « European
Data Protection Board » (EDPB) qui regroupe les
autorités européennes de protection des données
(ex. : CNIL..). Des codes développés en vue de
permettre aux fournisseur d'infrastructure
Cloud de démontrer leur conformité a ce
réglement européen, et a leur client de batir
leur propre conformité audit reglement.

Aussi, certains bénéficiaires contraints
a des exigences réglementaires des
plus strictes souhaiteront trouver
des CSP qualifies SecNumCloud
et/ou agréés HDS.

QO Pageo

CISPE.



o RENFORCER LES CRITERES DE SELECTION AU STADE DE LA CANDIDATURE (suite)

B Page 10

Lors du choix d'un service, l'utilisateur doit étre informe de la localisation dudit service, et
le fournisseur devra donner la capacité au client de choisir le lieu de mise en ceuvre dudit
service explicitement (zone urbaine). La juridiction applicable est en élément un critéere
de choix a pouvoir prendre en compte. Un service non disponible sur le sol de ['Union
Européenne ne doit pas étre considere dans le cadre d'un marché public. Toute restriction
suppléementaire de localisation devra se faire en conformité avec le Reglement Européen
sur la Libre Circulation des données non personnelles (Free Flow of non-personal Data®).
Les offres étudiées seront quant a elles conformes a la doctrine de ['Etat au regard des
régulations d'autres Etats pouvant éventuellement avoir une portée extraterritoriale
(GDPR, CLOUD Act, E-evidence a venir..).

La disponibilité de sites de stockage des données présents a plusieurs endroits
(distribués) est de nature a renforcer la fiabilité des services, et doivent pouvoir étre
considérés, notamment a des fins de plan de reprise d'activité (PRA).

Afin de permettre le passage le plus aise possible d'un CSP a un autre a la in du marche,
ou au cours du marché dans le cadre d'un marche multi-attributaire, la stratégie de sortie
(« exit stratégie ») devrait étre documentée par le donneur d'ordre en amont. Pour faciliter
ces stratégies de sortie, nous recommandons notamment a ce que les offres soient
conforme a des Codes de Conduite sectoriels sur cette thématique, notamment ceux
actuellement en développement prévu dans le cadre de l'Article 6 « Data Portability » du
Reglement Européen sur la Libre Circulation des donnees.

5 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri-celex:32018R1807
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COMPARER LES OFFRES
TECHNIQUES EQUITABLEMENT
DANS LE CONTEXTE DU CLOUD

Les responsables de lachat cloud doivent poser les bonnes questions
afin dobtenir les meilleures solutions. Une fois les besoins de
ladministration recueillis, il convient de poser des questions ouvertes
pour que chaque fournisseur puisse proposer son offre qui est, par
nature, standard et industrialisee pour lensemble de ses clients.

Les stratégies d'achat de technologies cloud efficaces se concentrent
sur les exigences de performances au niveau application.

Celles-ci donnent la priorité a la puissance de calcul et aux

résultats, plutét quau fait d'imposer les meéthodes,
linfrastructure et le matériel permettant de

répondre aux exigences de performances. La
validation des technologies sous-jacentes
pourrait étre confiee aux organismes
garants de la sécurité des systemes
dlinformation de [Etat comme
LANSSI.

Exemple : || est necessaire de ne
pas prescrire dexigences liees a la
configuration des racks, des serveurs,
les distances entre les centres de
donneées, etc.

Grace a ces bonnes pratiques
d'évaluation des offres cloud, on
peut réduire ou éviter des restrictions
inutiles sur les technologies qu'ils
utilisent, et garantissent lacces aux
solutions cloud les plus innovantes,
sécurisees et économiques.

L'évaluation par des démonstrations
ou la réalisation d'un prototype lors d'un
atelier est une méthode qui a démontré son
efficacité.

Cela permet en particulier, d'évaluer et de comparer
Uelasticite reelle des technologies, de leur résilience, de leur
performance et de laccélération des déploiements, élasticite qui
est consubstantielle de la définition du cloud, ou encore la faisabilite
des strategies de sortie.

CISPE.

// MARS 2019
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COMPARER LES OFFRES
FINANCIERES EQUITABLES
DANS LE CONTEXTE DU CLOUD

Le modeéle de comparaison des offres financieres est un point crucial
dans la passation de marché : la encore, comparer financierement des
offres de cloud implique une demarche difféerente de celle appliquee
pour lachat de technologies informatiques traditionnelles.

Il est important de construire une approche qui prend en compte les caractéristiques
uniques du cloud. En effet :

m 1/ le catalogue des prix d'un CSP peut étre de plusieurs dizaines de milliers de
lignes,

m 2/ les modeles de tarification sont différents d'un fournisseur a un autre pour des
intitulés d'unité d'oeuvre a priori similaires,

m 3/ des technologies qui peuvent sembler similaires offrent des niveaux de service
distincts avec ou sans support inclus.

@ Exemple : La comparaison d unités d'ceuvre d'instances de calcul ou stockage
n'est pas representatif car chaque CSP construit des modeles incluant des
technologies differentes dans leurs unites dceuvre : resilience, durabilite,
disponibilite, connectivite, stockage, securisation, support, etc.

En conséquence, la démarche suivante est la plus appropriée a la comparaison financiere
de technologies cloud.

6.1>> Comparaison des offres financieres sur la base de scenarii

La comparaison des offres financiéres de technologies cloud évalués sur un cas
d'usage défini prend en compte tous les aspects d'une solution : la configuration
des technologies, les plages horaires des services, les services des partenaires, les
remises standardisées des CSP disponibles.

Le processus d'évaluation peut alors intégrer les scenarii types qui correspondent a
certains systémes, applications ou usuels du secteur public :

@ Exemple : Le traitement de volume éleve au moment de la déclaration de
revenus, les notifications d'urgence telles que des avertissements dinondation

Les scenarii doivent étre complets pour inclure l'étendue des technologies et services
que lacteur public est susceptible d'utiliser au cours du projet. De cette fagon, lacteur
public est en mesure de comparer le cout total le plus optimisé dans son contexte.

@ Exemple : certains leviers peuvent impacter significativement le codt total de
possession : facturation (ou non) de lusage du reseau, reservations d'instances,
puissance de calcul et stockage supprimee la nuit, ajustement des ressources
selon la necessite de performance, de disponibilite, de temps d acces, utilisation
de ressources non utilisees du CSP et donc fortement remisees.

ooy
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6.2 >> Noter techniquement les scenarii

Il est également important de prendre en compte les avantages techniques, lors de
la comparaison des offres.

@ Exemple : Certains CSP proposent en standard un plan de continuité actif-
actif-actif qui augmente significativement la securite des technologies. En
comparaison, pour une securite equivalente, les autres CSP mettent en place
une configuration x% plus chere.

Une analyse holistique de la tarification prenant en compte les qualités techniques
supplémentaires est cruciale pour évaluer les CSP. D'autres considérations peuvent étre
comparées, notamment liées a la sécurité et a la conformite.

Le fait de permettre aux CSP de proposer differents modeéles de tarification permet aux
organisations d'évaluer ces modeéles en fonction de leurs propres besoins informatiques
uniques, contrairement a une comparaison arbitraire de la tarification linéaire des « unités »
de calcul ou de stockage.

@ Exemple : Le prix de [unite d'ceuvre « stockage objet » de CSP-A est 0,025 € /
Go. Le prix de CSP-B est de 0,10 € / Go. Dans une comparaison simple d'unite
dceuvre, CSP B est le plus avantageux.

Pour autant, cette analyse ne prend pas en compte le nombre de copies de
lobjet répliquees sur plusieurs sites ce qui permet de garantir la durabilite de
lobjet dans le cloud, facteur de securité important.

En standard CSP-A en propose 3 et CSP-B une copie. Loffre de CSP-B doit donc
étre multiplie par 3 auquel il faut ajouter le cout d'une solution de replication des
objets pour étre techniquement equivalente a loffre de CSP-A.

D'autres aspects a prendre en compte sont les outils de gestion lies a la fourniture
des technologies cloud. Certaines technologies, de sécurité hotamment, peuvent étre
incluses gratuitement ou non.

@ Exemple : Surveillance de la performance, protection DDoS, controle de lacces
aux technologies pour les utilisateurs, etc.

Une évaluation technique devrait donc prendre ces technologies en compte, et le fait que
d'autres fournisseurs peuvent facturer des fonctionnalités similaires. Le cadre de réponse
doit permettre aux CSP d'indiquer les fonctions incluses par défaut, et leur impact sur la
tarification.
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CONTRACTUALISER
EFFICACEMENT
SUR LES PRIX

Pour etablir un contrat de cloud qui tienne compte de [évolutivitée des
besoins des beneficiaires, les acteurs publics doivent conclure un
contrat dont les modalités financieres sont basees sur une logique de
lusage consomme.

De nombreuses solutions informatiques commerciales, y compris le cloud computing,
s'appuient sur un modéle « a la demande », avec tarification a lusage. Ce modele
économique reéduit considérablement les couts et stimule les rendements en garantissant
que les consommateurs payent uniquement les ressources quiils utilisent réellement.
Les acteurs publics payent ces ressources a des taux qui fluctuent en fonction de
lutilisation et des innovations. Les entités du secteur public perdent l'avantage de ce
modele lorsqu'elles établissent une tarification fixe des articles dans leurs contrats.

L'acteur public devrait par conséquent :

m (3) construire un modéle d'acquisition cloud pour les technologies a la demande,
facturés a lusage ;

m (b) fournir des conseils et des ressources aux agents en charge de la gouvernance
du marché pour leur permettre d'effectuer le suivi des dépenses par rapport au
budget et d'affecter des financements et des ressources supplémentaires selon les
besoins (FinOps). Cette approche entrainera a terme une plus grande adoption du
cloud et des investissements plus judicieux pour la modernisation de l'informatique
dans le secteur public. Certaines bonnes pratiques de contractualisation financiére
permettent d'atteindre ces objectifs.

71 >> Prix variables

A la lumiére du modeéle de fourniture de services en réseau, qui permet d'offrir a trés
grande echelle des services standardisés a des millions de clients, il semble difficile
qu'un CSP fournisse ses services a prix ferme, c'est-a-dire a un prix donné fixe sur toute
la durée du marché. Le modele d'acquisition cloud doit étre flexible et permettre des
variations du prix des services en fonction des prix du marche, généralement a la baisse.
Cette approche est justifiee au regard de la nature dynamique et concurrentielle de la
tarification du cloud, et elle soutient linnovation et les réductions de prix. Cette flexibilite
peut étre obtenue en prévoyant dans les documents contractuels que le prix des
prestations est variable en fonction du bareme du titulaire du marche, ainsi que le permet
la réglementation relative aux marchés publics.

s
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7.2 Modéles de tarification multiples

Les sollicitations cloud doivent permettre aux CSP de proposer leurs propres modeles
de tarification. Cela permet aux acteurs publics de sélectionner le modele le plus adapte
a leurs besoins uniques. Les sollicitations pour lacquisition de solutions doivent pousser
les soumissionnaires des intégrateurs de systemes/cabinets de conseil a exploiter le
modele de tarification d'un CSP d'une facon optimale lorsqu'ils présentent la tarification
dans leurs réponses aux sollicitations.

7.3 Services facturés a lusage

Lintégration d'un modele de service facturé a lusage, dans lequel, a la fin de chaque
mois, vous payez simplement ce que vous avez utilise, est optimale pour les métriques
d'utilisation et de ressources.

Les organisations du secteur public doivent également envisager une maniere d'optimiser
leurs dépenses liees au cloud en exploitant les offres de remises standardisées du CSP.
Il s'agit, par exemple, de programmes de remise sous conditions de réservation de
ressources sur plusieurs années.

& Page 15 |
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PERMETTRE
UNE NEGOCIATION
CONTRACTUELLE

Les technologies et les opérations sont par nature standardisees
chez un fournisseur de service cloud, par consequent, les conditions
contractuelles le sont aussi. Il existe toutefois une capacité a ajuster
marginalement ces contrats pour s'adapter aux contextes legislatifs et
reglementaires locaux.

Afin de pouvoir contractualiser dans le respect de la législation francaise, tout en
s'appuyant sur les conditions contractuelles standardisées par l'acteur économique,
il est recommandeé:

m 1/ de solliciter aupres des candidats le contrat-type grand-compte secteur public
et d'en prendre connaissance,

m 2/ de ne pas édicter des conditions contractuelles non adaptées au cloud dans
lappel d'offres et

m 3/ de prévoir un périmetre de négociation portant sur lintégralité des clauses de
la consultation et des propositions qui résulteront dans le marché sauf, évidemment,
les clauses rendues obligatoires par la loi ou par nature intrinséquement liees a la
nature des services de cloud public.

Le périmetre de responsabilité partagee inhérent au cloud (cf. point 2) doit se retrouver
dans les clauses du contrat.

@ Exemple : e prestataire doit donner la possibilite de localiser ses donnees et
de fournir des outils pour s assurer que le choix des localisations est limite mais
ilest de la responsabilite de [acteur public ou d'un partenaire d activer ces outils
sur les donnéees concernees.

@ Exemple : Dans le cadre du RGPD, un service d'Infrastructure Cloud, le
prestataire est un responsable de traitement. Le prestataire devra ainsi assister
son client (controleur) afin de repondre a ses propres obligations au sens du
RGPD, en respectant par exemple des bonnes pratiques sectorielles d'un Code
de Conduite.

ooy
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L'ACCULTURATION
AU CLOUD

Il est essentiel de bien comprendre que le cloud est generalement
utilise dans un modele de type DevOps agile, dans lequel lutilisateur
final modifie et rationalise en permanence larchitecture.

Cela implique de donner aux utilisateurs finaux la possibilité d'accéder a toutes les
technologies, tout en mettant en place des controles a priori et a posteriori pour qu'ils se
conforment aux pratiques de sécurité et de dépenses internes.

C'est pourquoi, il est essentiel que les bénéficiaires soient accompagnés dans leur
montée en compétences sur la dimension de gouvernance dans un environnement
cloud afin d’en tirer le meilleur parti.

Chaque bénéficiaire gagnera ainsi en autonomie dans la gestion des fonctions d'achat,
de service, de localisation, de réversibilité ou encore de sécurité de leur projets digitaux
sur le cloud.

Page 17 [}
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AJUSTER

LES CONDITIONS CONTRACTUELLES

ADMINISTRATIVES

Il est comprehensible que les termes des clauses generales
administratives actuelles regissant lacquisition de services relatifs aux
technologies de linformation (ex. . CCAG TIC en France) soient mal
adaptees a la fourniture de technologies cloud qui est un domaine
d'activité recent. Certaines dispositions sont en effet inapplicables a
lobjet méme du cloud. A ce titre, des dérogations et compléments
essentiels sont a prevorr (en France, dans le cahier des clauses
administratives particulieres CCAP). Nous detaillons les dispositions a
prévoir dans un tableau d'analyse exhaustif fourni en annexe.

Les ajustements intégrés peuvent facilement s'inspirer des conditions génerales définies
par les CSP. En effet, les Conditions Générales d'un CSP garantissent que les acteurs
publics profitent de processus d'achat flexible pour tirer tous les avantages du cloud.

Ces conditions genérales sont consolidées au niveau mondial et fonctionnent a trés
grande échelle, favorisant ainsi linnovation et réduisant les couts. Ce point a été démontre
dans la stratégie d'informatique en nuage de la Norvege :

@ Exemple : Lachat de cloud differe a de nombreux egards des processus dachat

traditionnels dans le secteur public. Les acteurs publics peuvent avoir du mal a choisir
le bon contrat. Les technologies en nuage sont souvent vendues selon des conditions
genérales qui sappliquent a tous les clients. Difi [Agence de gestion publique et
dadministration en lignel a revise les conditions generales standard du gouvernement
(SSA) en 2015 ; ces nouveaux accords sont mieux adaptes aux technologies de cloud
computing que les anciens, qui etablissaient une distinction claire entre logiciel et
fonctionnement. Les nouveaux accords permettent d'inclure les conditions genérales
standard du fournisseur de technologies. Ils peuvent donc étre utilises pour acheter
un acces a des systemes standard dans le cloud. Le SSA est ensuite complete avec
le contrat de service standard du fournisseur de technologies et, le cas echeant, le
contrat de traitement de donnéees basée surle modele fourni parlautorite de protection
des donnees norvegienne.

D'autre part, les acteurs publics doivent prévoir l'évolution des Conditions Genérales
afin de béneéficier des ameéliorations de technologies qui prévalent dans le cloud.
Des restrictions inutiles ou des exigences en matiere de consentement préalable au
changement peuvent limiter la capacité des fournisseurs d'améliorer leur offre et des
acteurs publics de tirer parti des modifications frequentes apportées aux technologies
innovantes et sont contraires au modele cloud public en constante évolution.

En fin de compte, la création de Conditions Générales statiques ou specifiques aux
technologies informatiques traditionnelles ne permettra pas la flexibilité ou l'évolutivite
alors que, justement, le cloud est une technologie dynamique et en évolution rapide.
Ceci entrainera des renégociations et adaptations, au cas par cas, lors de la mise en place
opérationnelle, et ajoutera des freins au projet et donc a l'adhésion des bénéficiaires au
cloud.

ooy
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ANNEXES

France - CCAG-TIC - Deérogations, complements et articles
inapplicables aux marchés ayant pour objet la fourniture de services
de cloud

La présente annexe comporte un tableau danalyse des dérogations et
complements essentiels au CCAG-TIC frangais a prévoir dans les cahiers des
clauses administratives particulieres (CCAP) des accords-cadres ayant pour
objet la fourniture de services de cloud aux administrations francaises.

Elle comporte egalement une liste des dispositions du CCAG-TIC qui ne
seront pas applicables aux accords-cadres precités, dans la mesure ou elles
sont inadaptées a lobjet-méme du cloud.

Il convient de preciser que lexpression « bénéficiaires » est employee ci-
dessous dans le contexte de lattribution d'accords-cadres ayant plusieurs
entités publiques comme béenéficiaires du marche.

Par ailleurs, la présente annexe vise 'hypothése de marchés ayant pour objet
la fourniture de services de type « laaS » et « PaaS ».
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Dérogations et compléments au CCAG-TIC

Dispositions

du CCAG-TIC

Article 2 -
Définitions

Nature

de la modification

Complément

Incompatibilités avec les principes de fonctionnement
et/ou le modéle commercial du cloud

Propositions de dérogation et/ou compléments essentiels

Larticle 2 ne comporte pas de définition des services de cloud,
en particulier des services de type « laaS » et « PaaS ». Or, ces
derniers constituent l'objet méme des accords-cadres envisa-
geés dans le cadre de la présente annexe, et leur définition peut
varier significativement en fonction des différents prestataires
de services de cloud.

Il conviendrait donc de compléter les dispositions du CCAG-TIC
en incluant une définition standard des services de type « laaS
» et « PaaS » dans le CCAP. A titre d'exemple, il pourrait étre
envisageable de s'inspirer de définitions qui font autorité dans
lindustrie du cloud, telles que celles élaborées par le NIST (SP
800-145) ou la norme ISO/IEC 17788:2014.

Les services « laaS », au sens du NIST, renvoient a la « mise
a disposition a un consommateur du traitement, du stockage,
des réseaux et dautres ressources informatiques fondamen-
tales, alors que le consommateur conserve la faculté de mettre
en ceuvre et d'exploiter des logiciels de son choix, qui peuvent
inclure des systemes d'exploitation et des applications. Le
consommateur ne gere ni ne controle linfrastructure cloud mais
exerce le controle des systemes d'exploitation, du stockage et
des applications mises en ceuvre, et exerce eventuellement un
controle limité sur la selection de certains composants reseau
(par exemple les pare-feu hotes) ».

Les services « PaaS », au sens du NIST, renvoient & « mise a
disposition a un consommateur de mettre en ceuvre sur lin-
frastructure cloud des applications quils ont créees ou ac-
quises, en utilisant des langages de programmation, des biblio-
theques, des services et des outils fournis par le fournisseur.
Le consommateur ne gere ni ne controle linfrastructure cloud,
en ce inclus les réseaux, serveurs, systemes d'exploitation et le
stockage, mais exerce un controle sur les applications mises en
ceuvre, et eventuellement sur les parametres de configuration
de leur environnement d’ heébergement ».

La norme ISO/IEC 17788:2014 définit les services « laaS »
comme une « catégorie de services de cloud dans laquelle le
type de capacites offertes au consommateur de services de
cloud sont des capacités de type infrastructure ».

La norme ISO/IEC 17788:2014 définit les services « PaaS »
comme une « categorie de services de cloud dans laquelle le
type de capacites offertes au consommateur de services de
cloud sont des capacités de type plateforme ».

Article 5.2 -
Protection
des données
a caractere
personnel
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Dérogation

Larticle 5.2 du CCAG-TIC s'applique a toute collecte ou traite-
ment de données a caractére personnel auxquelles le titulaire
a acces pour les besoins de l'exécution du marché. A lheure du
RGPD, le contenu de larticle 5.2 parait largement insuffisant et
inadaptée. Le vocabulaire utilisé est tres éloigne de la reglemen-
tation applicable (RGPD et Loi Informatique et Libertes modifiee
par la Loi n® 2018-493 du 20 juin 2018 relative a la protection des
données personnelles), et les quelques sujets évoques confir-
ment le caractére obsoléte de la clause :

KE:JroCloud

FRANCE g
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1. Larticle 5.2.1 lie l'obligation de conformité a la
réglementation de protection des données a l'accés aux
données pour les besoins de l'exécution du marché

Ce critere d'application est trop restrictif, et il devrait étre derogé
a cet article dans le CCAP pour integrer les principes suivants :

Selon la conception du RGPD, tous les acteurs sont respon-
sables de la conformité, y compris les sous-traitants de don-
nees personnelles qui ont désormais des obligations directes
et sont susceptibles d'étre sanctionnés en cas de manquement.
De plus, les problematiques de protection des données per-
sonnelles souleveées lors de lanalyse des prestations de cloud
ont souvent étée développéees autour des sujets de délocalisa-
tion des données et de mutualisation dans des environnements
partages, faisant craindre des risques d'atteinte a la confiden-
tialitée des données. Il est donc important, pour tenir compte de
ces craintes et sécuriser les données du pouvoir adjudicateur
ayant recours a des prestations de cloud, de rappeler que res-
ponsable de traitement et sous-traitant se conforment en tous
points a la réeglementation applicable.

Cet article devrait aussi donner la possibilité aux parties de
préciser leur qualité : responsable de traitement, sous-traitant,
ou responsable de traitement conjoint, et de renvoyer au detail
du traitement effectue dans le cadre de la commande publique.
En matiere de cloud computing, le sujet de larépartition desroles
est complexe. Dés 2012 la CNIL publiait des recommandations
pour les entreprises utilisant des services de cloud computing
(https..2www.cnil fr/fr/cloud-computing-les-conseils-de-la-
cnil-pour-les-entreprises-qui-utilisent-ces-nouveaux-services)
suite a une consultation publique sur le cloud, dans lesquelles
elle insistait notamment sur le besoin de s'arréter sur les qua-
liications pour determiner le régime applicable, et de verifier
si le prestataire de services cloud était un sous-traitant ou un
responsable de traitement conjoint. Il fait aujourd’hui moins de
débats qu'un prestataire de services cloud est un sous-traitant
de données personnelles..

L'article 5.2.2 se focalise surles impacts d’'un changement
de réglementation

Le RGPD étant desormais maintenant pleinement applicable,
le besoin est plutdt d'organiser le contrat public de telle facon
que le pouvoir adjudicateur et le titulaire soient en mesure d'en
respecter tous les termes. Le CCAP devra integrer les élements
suivants :

Le champ de la réglementation applicable doit étre précisé.
Aujourd’hui, un tel article devrait prévoir que le titulaire d'un
marché public et le pouvoir adjudicateur doivent s'engager a
respecter la reglementation applicable a la protection des don-
nees a caractere personnel, y compris la loi francaise relative a
la protection des donnees personnelles ainsi que, le Reglement
(UE) 2016/679 du Parlement européen et du Conseil du 27 avril
2016 relatif a la protection des personnes physiques a l'egard
du traitement des donnees a caractere personnel et a la libre
circulation de ces données, et abrogeant la directive 95/46/CE.
En France, la Loi Informatique et Libertes a ete modifiee par la
Loi du 20 juin 2018, et méme si la Commission Europeenne et
les différentes autorités européeennes continuent d'émettre des

& Page 21 |}

CISPE.




o ANNEXE. FRANCE - CCAG-TIC - DEROGATIONS, COMPLEMENTS ET ARTICLES INAPPLICABLES AUX MARCHES
AYANT POUR OBJET LA FOURNITURE DE SERVICES DE CLOUD

recommandations sur linterprétation du RGPD qui pourraient
modifier en cours d'exécution du marche la portée de certaines
obligations de protection des donnees personnelles, les chan-
gements du cadre legislatif ne devraient pas étre significatifs.
En revanche, il serait pertinent de viser les recommandations
et réferentiels applicables par industrie (par exemple SecNum-
Cloud) ou encore des normes sectorielles (par exemple ISO/IEC
17788 et ISO/IEC 17789 applicables au cloud computing), pour
permettre d'appréhender le sujet de la protection des données
dans toute sa dimension pratique et opérationnelle.

L'obligation de donner des instructions et autorisations spé-
cifiques au sous-traitant de données personnelles définie par
l'article 28 du RGPD s’applique a l'acheteur public. Selon le
paragraphe 2 de l'article 28 du RGPD, l'acheteur public doit don-
ner au titulaire du marchée son autorisation écrite préalable, spé-
cifique ou génerale, au recrutement d'un sous-traitant au contrat
lorsque ce dernier est charge de traitements de données a ca-
ractere personnel. Pour faciliter cette demande d'autorisation,
la Direction des affaires juridiques (DAJ) de Bercy a collabore
avec la CNIL afin de mettre a jour le formulaire DC4 relatif a la
déclaration de sous-traitance. Ce dernier integre désormais une
rubrique « sous-traitance de traitement de données a caractéere
personnel ». Le CCAG-TIC ne tient pas encore compte de ce
changement, et, pour se conformer au paragraphe 4 du méme
article 28 du RGPD, il devrait étre déroge a larticle 5.2.2 dans le
CCAP pour décrire les instructions données par le pouvoir ad-
judicateur au titulaire du marché pour le traitement de données
personnelles, tout en ménageant un mécanisme dans le cadre
duquel les parties peuvent travailler ensemble a la définition
des conditions de traitement des données dans le cadre du
marché. Ce travail peut étre effectué a partir de la documen-
tation du fournisseur, y compris de son modeéle de « contrat de
traitement » conforme a larticle 28 RGPD, qui embarque néces-
sairement des spécificités liees aux services qu'il fournit qu'un
document général ne peut pas saisir. A défaut, les prestataires
de services en mode cloud se trouvent trop souvent bloqués
par un cadre de traitement trop rigide et inadapté. Par exemple
si lacheteur public impose un droit d'audit trés large donnant le
droit d'accéder a des infrastructures d'hébergement securisees
pour verifier les conditions de traitement des données person-
nelles, le prestataire risque de ne pas pouvoir respecter certains
engagements de sécurité liés a ces infrastructures. A propos de
securité, il est impératif que des regles de sécurité des don-
nées et des infrastructures adaptées a l'environnement cloud
(en terme notamment de sauvegarde, accessibilite, disponibili-
té, portabilité, sécurité de 'hébergement, évolutivité) soient in-
tégrées dans le cadre contractuel.

2. Larticle 5.2.3 met l'accent sur les déclarations et
autorisations CNIL

Les déclarations CNIL ont disparu depuis le 25 mai 2018, date
d'entrée en application du RGPD et les autorisations préalables
de la CNIL sont réduites a des hypothéses limitées (par exemple,
en cas de transfert de données vers un pays situe en dehors
de l'Union Européenne et d'une utilisation de clauses contrac-
tuelles ad hoc pour encadrer le transfert). Le RGPD promeut a
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present une logique d'« accountability », ou « obligation de
rendre compte », qui oblige les responsables de traitement et
sous-traitants a documenter leur demarche de conformité. Dans
le cadre de services cloud, cette obligation de rendre compte
prend une importance toute particuliére s'agissant de lobligation
d'encadrer les potentiels transferts de données personnelles
en dehors de ['Union Europeenne. Un fournisseur de services
en mode cloud peut faire appel a différents sous-traitants, par
exemple a des fins de maintenance, qui sont situes en dehors
de 'Union Européenne, si des mécanismes de securisation des
transferts conformes a la réglementation applicables (comme
des clauses contractuelles types adoptées par la Commission
Européenne) sont mis en place par le titulaire. Il conviendrait
donc de déroger a cet article 52.3 dans le CCAP pour mettre
lobligation d'" « accountability » a la charge des deux parties, et
pour rappeler les regles applicables aux transferts de données.

Article 10 - Dérogation a) Larticle 10.1.1 du CCAG-TIC prévoit, a titre de régle genérale,
Prix et reglement que les prix du marché sont fermes. Or, un prix invariable sur
toute la durée du marcheé ne semble pas adapté aux principes
de fonctionnement et au modéle commercial des services de
cloud, des lors que ces derniers ne constituent pas des pres-
tations courantes. En outre, un prix ferme serait d'autant moins
pertinent si la durée du marche venait a étre longue. Enfin, les
modalites de mise en ceuvre de l'actualisation, qui ne peut étre
effectuee qu'une seule fois et selon des conditions restrictives
(lorsqu'un délai de plus de trois mois s'est écoulé entre la date
a laquelle le candidat retenu avait fixé son prix dans loffre et
la date du début d'exécution des prestations), ne semblent pas
de nature a permettre une modification du prix permettant de
refléter les variations économiques susceptibles d'affecter l'in-
dustrie des services de cloud.

Il conviendrait donc de déroger aux dispositions du CCAG-
TIC en prévoyant que les prix du marché sont révisables, par
exemple par alignement a des prix publics (qui ont tendance a
baisser dans le cloud).

Article 23 - Dérogation L'article 23, dans la mesure ou il vise linstallation et la mise en
Installation ordre de marche du « matériel » et des « logiciels », n'est pas
et mise en ordre pertinent pour les services de cloud en mode laaS et Paas, les
de marche personnes publiques pouvant accéder sans délai a ces services

disponibles « sur étagere ».

En outre, dans lenvironnement cloud, linstallation et la mise en
ordre de marche nécessitent que lacteur public se conforme
aux prerequis d'exploitation distante du service et aux
recommandations liées a la configuration, qui sont fournies par
les prestataires concernes.

b) En revanche, s'agissant d'un marcheé de cloud les notions
d'installation et de mise en ordre de marche s'accordent a la
mise a disposition aux bénéficiaires du portail de présentation
des services de cloud par lattributaire du marchée.

Il conviendrait toutefois de deroger aux dispositions du CCAG-
TIC, en prevoyant dans le CCAP que linstallation et la mise en
ordre de marche du portail interviendront dans un délai donné
(par exemple, un certain nombre de jours a compter de la
notification du marcheé).
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Article 26 - Dérogation De maniere générale, une procédure de veérification d'aptitude
Verifications (articles 26.2.1. et 27.2.1) et /ou de verification de service regulier
qualitatives (VSR - articles 26.2.2 et 27.2.2)) ne s'accorde pas avec la fourni-
ture de services de cloud, dans la mesure ou ces services sont
Article 27 - standards, disponibles « sur étagére » et immédiatement mis a
Décisions disposition des utilisateurs, en ligne.
, apres Il conviendrait donc de déroger aux dispositions du CCAG-TIC,
veérifications

en excluant dans le CCAP toute procedure de recette. Le CCAP
pourrait prévoir qu'en labsence d'une telle procédure, les be-
néeficiaires pourront procéder, a leur discrétion au controle de la
conformité et de la qualité des services fournis.

En outre, les documents contractuels devront prévoir des enga-
gements de qualité de service (ou «SLA» en anglais) de la part
des fournisseurs de cloud, recouvrant notamment la pérennité
des données et la disponibilité des services. Le controle de la
conformité et de la qualité des services fournis sera effectue
par rapport a ces engagements. Il pourrait étre envisage que les
engagements de qualité de service soient definis dans le cahier
des clauses techniques particulieres (CCTP), par référence aux
SLA des fournisseurs de cloud. Cette référence directe aux SLA
des fournisseurs de cloud est justifiee par le fait que les services
de cloud sont standard, fournis a l'échelle mondiale et de facon
transverse. Dés lors, il n'est pas envisageable de définir des ni-
veaux de disponibilité des services et de perennité des données
spéecifiques dans le cadre d'un cloud public : ces niveaux seront
les mémes que ceux garantis a tous les usagers des services de
cloud proposés par les fournisseurs.

Article 28 - Dérogation Les notions d'ajournement, réfaction et rejet, telles que définies
Réception, a larticle 28, ne s'accordent pas avec le modele de fourniture de
ajournement, services de cloud, des lors que ces services sont standards et
refaction et rejet immediatement mis a disposition des consommateurs, en ligne.

Il conviendrait le cas échéant de déroger au CCAG-TIC en pre-
voyant dans le CCAP qu'au terme des controéles inopinés effec-
tues par les béneficiaires, de la conformité et de la qualite des
services fournis, les fournisseurs devront mettre les services
en conformité par rapport aux documents contractuels, a leurs
propres frais et charges, dans un delai defini par le CCAP.

Articles 16 - Dérogation Les articles 16 et 22 ne sont pas entierement adaptés a la
Lieu d'exécution fourniture de services de cloud, dans la mesure ou les notions
de « lieu d'exécution des prestations » et d'« usine » ne sont pas
Articles 22 - compatibles avec celle de centre de données. Elles pourraient
Surveillance dés lors causer des difficultés d'interprétation.
en usine

Surtout, les visites et audits sur site ne sont pas adaptés a la
fourniture de services de cloud, eu égard aux conditions de
sécurité particulierement strictes applicables aux centres
de données des fournisseurs de services de cloud et a leur
exploitation (et compte tenu du fait que les fournisseurs
de cloud sont responsables de la sécurité des centres de
données). Il convient dailleurs de préciser que ces visites
et audits des centres de données ne sont effectués que
par des tiers, dans le cadre de certifications attribuées
aux fournisseurs de services de cloud (par exemple
SecNumCloud, HADS, SOC 1/2/3, ISO 27001/27017/27018).

Il conviendrait donc de déroger aux dispositions du CCAG-TIC,
en prevoyant dans le CCAP que les bénéficiaires et le pouvoir
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adjudicateur pourront discuter et s'accorder avec le CSP sur
les aux dates et frequences de ces audits, portant sur les seuls
comptes et éléements financiers relatifs a l'exécution des ser-
vices et au respect des engagements contractuels du titulaire.
Les conditions contractuelles pourront egalement prévoir un
audit des services en ligne, par un auditeur externe et indépen-
dant dont lidentité serait indiquée au CSP, lui permettant ain-
si d'exercer un droit d'objection en cas de conflit d'intérét par

exemple.
Article 31 - Dérogation ["article 31.1 comporte une définition qui, dans la mesure ou elle
Définitions renvoie a la notion de « matériels », n'est pas adaptée aux ser-

vices de cloud.

Il conviendrait donc de deroger aux dispositions du CCAG-TIC
en incluant dans le CCAP une définition de la maintenance qui
renvoie aux services de cloud.

Articles 36, 37 Dérogation Les articles 36, 37 et 38 du CCAG-TIC détaillent les regles
et 38 - de propriété intellectuelle applicables (i) aux connaissances
Propriete anterieures, (i) aux logiciels standards, et (i) aux résultats du
intellectuelle marché. Si la protection des connaissances antérieures (article

36) peut étre aménagée pour étre appliquée au contexte du
cloud, la concession de licence sur les logiciels standards
(article 37) et la concession ou la cession de droits de propriété
intellectuelle sur le résultat des services (article 38) ne sont pas
du tout adapteés.

En matiére de laaS et de PaaS, le fournisseur ne met pas a
disposition un logiciel. comme dans le SaaS. Il n'y a donc pas
de licence de « logiciel standard ». De plus, avec le cloud,
les principes de « propriété », dont on concéde une licence
d'utilisation ou que lon transfere, s'effacent au profit de la
definition de droits d'utilisation de services. Les parties devront
néanmoins rappeler létendue de leurs droits de proprieté
intellectuelle respectifs sur les éléments devant étre utilises
dans le cadre du marche (les connaissances anteérieures).

Le fournisseur de services cloud devra rester propriétaire
des élements constitutifs du laaS et du PaaS protége par des
droits de propriete intellectuelle, conformément a lesprit de
larticle 36.1 du CCAG-TIC sur les connaissances antérieures,
mais comme il n'y aura pas de situations ou ces connaissances
antérieures pourront étre « incorporées » dans les résultats
du marché, lensemble des paragraphes de larticle 36, qui
mentionnent cette hypotheése, il conviendrait de déroger a
larticle 36 dans le CCAP pour redéfinir son champ d'application
et le rendre applicable a des services en mode cloud.

En principe, le fournisseur de services cloud reste propriétaire
de son infrastructure ou de la plateforme objet des droits de
propriété intellectuelle, ou est le seul titulaire des accords qui lui
permettent de les héberger, s'il n'assure pas lui-méme cet he-
bergement. La définition de l'étendue des droits d'utilisation du
laaS et du PaaS reposera alors sur la description des fonction-
nalités et prestations couvertes. Il ne s'agira pas, comme dans
le cadre d'une licence classique, de permettre a l'acteur public
de « reproduire, représenter, exploiter, adapter, etc. », et autres
droits qui sont généralement décrits dans des clauses de licence
en vue d'assurer leur conformité au Code de la Propriéeté Intel-
lectuelle francais. De méme, la durée d'utilisation accordée par
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le fournisseur de services en mode cloud ne pourra pas corres-
pondre a « la durée légale des droits dauteur » visée par larticle
37.1du CCAG-TIC, elle correspondra plutot a la durée d'abonne-
ment definie avec le pouvoir adjudicateur. Les dispositions sur
les codes sources de larticle 37.2 sont également inadaptées a
des services portant sur une infrastructure ou une plateforme.
Quant a la garantie de jouissance paisible de larticle 37.3.4, elle
pourrait s'appliquer, sous réserve d'étre adaptée pour sappli-
quer plus précisement aux connaissances antérieures (et ne plus
s'appliquer aux logiciels standards), et se concentrer sur lindem-
nisation de lacheteur public si des tiers venaient revendiquer
des droits de propriété intellectuelle sur les éléments constitu-
tifs du laaS ou du PaaS. Il conviendrait donc de déroger a larticle
37 dans le CCAP pour retirer la licence de logiciels standards et
couvrir plus spécifiquement le sujet de la jouissance paisible.

Les dispositions de larticle 38 sur les résultats ne pourront pas
s'appliquer directement a lobjet des services cloud, qui ne cor-
respondent pas a des services de developpement, et ne pro-
duisent donc pas de « résultats ». Néanmoins, si les services
requis par le pouvoir adjudicateur vont au-dela du pur PaaS ou
laaS, et necessitent par exemple de développer des interfaces
permettant d'intégrer le service dans l'environnement de lac-
teur public, il conviendra de définir les modalitées d'utilisation de
ces déeveloppements. Dans un environnement PaaS ou laas, les
interfaces ou autres déeveloppements devraient étre normalises,
et publiés par le fournisseur de service cloud pour tout client.
Effectuer des développements spécifiques pour un seul client
n'est pas compatible avec la logique méme du cloud. Ces déve-
loppements « normalisés » devraient étre proposeés en licence,
toute cession étant exclue, car totalement incompatible avec
lesprit du cloud. Les fournisseurs de services cloud doivent
pouvoir continuer d'innover en se reposant sur leurs déevelop-
pements. Il conviendrait donc de deroger a larticle 38 dans le
CCAP pour préciser le regime applicable, le cas echéant, a des
développements effectues par le titulaire en marge de la pure
fourniture du PaaS ou du laaS.

Article 13. -
Delai d'execution

Article 14 -
Pénalites
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La notion de « délai d'execution » des prestations, prévue a l'ar-
ticle 13., n'est pas adaptée aux services de cloud en mode laaS
ou PaaS, dans le cadre desquels l'exécution des services est
quasi instantanée et consiste en realité en une fourniture d'ac-
ces au cloud.

La notion d'engagement de qualité de service (ou «SLA» en
anglais), recouvrant notamment la pérennité des donneées et la
disponibilité des services, est plus appropriee.

Il conviendrait donc de déroger aux dispositions du CCAG-TIC,
en prévoyant de substituer dans le CCAP la notion de « delai
dexéecution » a celle d'engagement de qualité de service. Ces
engagements de qualité de service seraient définis dans le ca-
hier des clauses techniques particulieres (CCTP) par renvoi aux
SLA des fournisseurs de services de cloud, pour les raisons évo-
queées ci-dessus (cf. commentaires sur les Articles 26 et 27).

L'article 14 n'est globalement pas adapté a la prestation de ser-
vices de cloud. En particulier, la notion de délai d'exécution des
prestations, incluse dans la formule de calcul des pénalitées de
retard prévue a larticle 14.1.1, n'est pas adaptée au fonctionne-
ment du cloud (voir les remarques ci-dessus).
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IL conviendrait donc de déroger aux dispositions du CCAG-TIC
en prévoyant dans le CCAP des pénalités pour non-respect des
engagements de qualité de service. Il pourrait étre envisage
de prévoir que ces penalités seront appliquées conformément
aux conditions définies par les SLA des fournisseurs de services
de cloud. En regle géneérale, les SLA prévoient, en fonction du
pourcentage de disponibilité mensuelle des services, que les
fournisseurs mettront a disposition des bénéficiaires des cré-
dits de services utilisable par les benéficiaires dans la période
de facturation suivante. Les SLA prévoient egalement toutes
les dispositions relatives a la présentation de la demande de
paiement par les consommateurs des services. Ces pénalités,
eu égard aux risques encourus par les fournisseurs de services
de cloud (notamment de sécurité et de pertes de données), se-
raient plafonnées, suivant les conditions définies par les SLA, et
représenteraient le recours exclusif en cas d'indisponibilité des
services concernes.

Article 8 - Complément / | a) Larticle 8 ne comporte pas de clause limitative de responsa-
Réparation Derogation bilité du titulaire du marche. Les commentaires sous cet article
des dommages envisagent toutefois la possibilite, « en cas de risque hors de

proportion avec le montant du marche », de « prevoir au CCAP
des dispositions particulieres pour un plafonnement eventuel
des garanties », Au cas d'espéce, les risques encourus par le
titulaire du marché seront importants par rapport au montant
du contrat (du fait notamment de l'engagement potentiel de sa
responsabilité en cas de perte de données publiques).

En outre, il convient de mentionner ici que la sécurité du cloud
obéit a un modele de responsabilité partagée. Alors que les
fournisseurs de services cloud sont responsables de la sécurité
des infrastructures et des données, les beneficiaires de ces ser-
vices sont quant a eux responsables de l'usage qui'ils en font. Ils
sont également responsables de la conception et de larchitec-
ture des applications et des solutions rendues opérationnelles
grace au cloud. Eu égard a ce modele de responsabilité parta-
geée, il semble logique dlinclure une limitation de responsabi-
lite des fournisseurs de service de cloud. Il conviendrait donc
de compléter les dispositions du CCAG-TIC en incluant dans le
CCAP une clause limitative de responsabilité des fournisseurs
de services de cloud corrélée au montant du contrat.

La jurisprudence administrative admet que le CCAP annexe au
marche comporte une clause venant limiter (et non exclure)
la responsabilite du titulaire du marche, qui, pour étre oppo-
sable au pouvoir adjudicateur, doit étre expressement ecrite. En
toute hypothese, une telle clause limitative de responsabilite,
si elle venait a étre incluse dans le CCAP, pourrait étre ecartee
en cas de faute lourde des fournisseurs de services de cloud.

b) Larticle 8.1 prévoit que les dommages de toute nature causes
au pouvoir adjudicateur par le titulaire, du fait de exécution du
marché, sont a la charge du titulaire.

Eu egard au modele de responsabilité partagee eévoque ci-des-
sus, il conviendrait de compléter les dispositions du CCAG-TIC,
en precisant dans le CCAP que seuls les dommages directs

matériels et immateriels, causes aux bénéficiaires par les four-
nisseurs de services de cloud seront a la charge de ces derniers.
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Chapitre 8 - Complément Les articles 39 a 43 prévoient les hypothéses dans lesquelles la
Résiliation personne publique peutrésilier le marché. Enrevanche, le CCAG-

TIC ne prévoit pas de dispositions permettant au cocontractant

de la personne publique de suspendre l'exécution du contrat.

Il apparait, au cas présent, nécessaire de prévoir que les
fournisseurs de services de cloud puissent suspendre
temporairement lacces des bénéficiaires aux services dans le
cas ou la securité du cloud serait compromise (que latteinte
provienne des bénéficiaires eux-mémes ou non).

Les cas de suspension définitive ou de dépréciation du service
doivent également étre prévus.

La jurisprudence administrative (CE, 8 octobre 2014, Sociéete
Grencke Location, req. n'370.644) permet déesormais de prévoir
dansuncontratquin'apaspourobjetl'exécutionmémeduservice
public les conditions auxquelles le cocontractant de la personne
publique peut résilier le contrat, en cas de méconnaissance par
cette derniére de ses obligations contractuelles. Le cas échéant,
la résiliation ne peut intervenir sans que le cocontractant ait
mis la personne publique a méme, au preéalable, de s'opposer
a la rupture des relations contractuelles pour un motif
d'intérét genéral. Cette jurisprudence autorisant la résiliation
unilatérale (sous conditions) du marché par le cocontractant
de ladministration peut étre interprétée comme permettant
au cocontractant, a fortiori, de suspendre temporairement
lexécution des prestations contractuelles (parce que la
personne publique a méconnu ses obligations contractuelles
ou pour un autre motif).

Il conviendrait donc de compléter les dispositions du CCAG-
TIC en prévoyant dans le CCAP la possibilite pour les
fournisseurs de services cloud de suspendre temporairement
lacces des bénéficiaires aux services, dans le cas ou la
securité du cloud serait compromise. Le CCAP preévoirait que
la suspension temporaire ne pourrait étre mise en oeuvre
sans que le titulaire ait, au preéalable, mis les bénéficiaires
a méme de sy opposer pour un motif dintérét genéral
(conformément a la jurisprudence Grenke Location).

En outre, le CCAP pourrait étre complété de stipulations preé-
voyant une faculté de résiliation unilatérale par les fournisseurs
de services de cloud dans lhypothese ou l'atteinte a la sécurité
du cloud résulterait de la personne publique et ou celle-ci ne
serait pas en mesure d'y remédier. A linstar de la suspension,
la résiliation unilatérale ne serait envisageable qu'aprés que les
fournisseurs aient mis les bénéficiaires a méme de s'y opposer
pour un motif d'intérét genéral.
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Liste des dispositions du CCAG-TIC inapplicables

Les dispositions visees ci-dessous ne seront pas applicables aux marchés publics de cloud, en ce qu'elles
sont inadaptées a l'objet méme du cloud. Il pourrait étre envisage, par souci de clarté, de lister dans le
CCAP ces articles, en precisant qu'eu egard a leur caractére inadaptée a l'objet méme du cloud, ils ne se-
ront pas applicables aux accords-cadres .

B les deéfinitions de « logiciel », « logiciel standard », « logiciel specifique » et « application » de larticle 2 -
definitions, des lors que les services cloud de type « SaaS » ne seront pas inclus dans l'objet du marché ;

m [article 5.2 - Protection des données a caractére personnel, des lors que les services cloud engendrent
des traitements de données personnelles spécifiques qui doivent étre encadrés de maniére spécifique ;

m [article 5.3 - mesures de séecurité, des lors que les prestations objet du marché ne seront pas exécutees
dans un lieu ou des mesures de sécurité s'appliquent, telles que les zones protégées en vertu des dis-
positions legislatives ou réglementaires prises pour la protection du secret de la défense nationale ;

B |es articles 8.2, 8.3 et 11.6.2, des lors que le marché ne sera pas un marché de fournitures ;
m larticle 13.2.2, dés lors que la réception des prestations ne se fera pas dans les locaux du prestataire ;
m larticle 13.2.3., dés lors que le marché n'a pas pour objet des prestations d'études ;

B les articles 14.2 - pénalités pour indisponibilité, 18 - aménagement des locaux destinés a linstallation
du matériel objet du marché, 2 - mise a jour et nouvelles versions de logiciels, 24-4 - essais et bancs
d'essais, 28.4.3., 29 - transfert de propriete, 30.6 - garantie de conformite des logiciels standards et 30.7
- logiciels libres, des lors que le marché n'aura pas pour objet la fourniture de matériel ou de logiciels ;

m [article 17 - moyens mis a disposition du titulaire, des lors que le pouvoir adjudicateur ne devrait en
principe mettre aucun moyen a la disposition du titulaire du marché ;

B les articles 19 - stockage, emballage et transport et 20 - livraison, dés lors que les prestations de ser-
vice cloud n'impliquent ni stockage, ni emballage ni transport ;

B e deuxieme alinéa de larticle 24.1 - point de départ du délai pour les opérations de vérification, dans la
mesure ou aucune verification ne sera effectuée dans les locaux du pouvoir adjudicateur ;

B |es articles 25 - vérifications quantitatives et 27.1, dans la mesure ou ces vérifications sont adaptées a la
fourniture de livrables mais pas a celle de services cloud ;

B les articles 28.2.3 et 28.4.3., 30.2, 304 et 30.5, des lors que les notions d'enlevement, d'évacuation, de
destruction et de garde des prestations ajournees ou rejetées, de remplacement, frais de déeplacement
de personnel, emballage, transport de matériel, réparation et remises en état renvoient a la fourniture
de livrables mais pas a celle de services cloud ;

m [article 30 - garanties, des lors que le marché ne portera ni sur la fourniture de matériels, ni sur celle de
prestations dédiees ;

B e deuxiéme alinéa de l'article 31.2, dés lors que la notion de tierce maintenance applicative, qui renvoie
aux « programmes informatiques », est sans relation avec les services de cloud ;

B |esarticles 32.2.1. et 32.2.2, dans la mesure ou la maintenance ne sera pas effectuée dans les locaux du
pouvoir adjudicateur ;

m [article 42.1. b), dés lors qu'aucun moyen ne sera mis a la disposition du titulaire du marché par le pou-
voir adjudicateur ou les bénéficiaires ;

B larticle 45 - remise des prestations et des moyens matériels permettant l'exécution des marchés, dans
la mesure ou aucune remise de quelque matériel ou prestation que ce soit ne sera envisageable au
terme de l'exécution du marché.
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Cadre du rapport

Autour de CISPE (Cloud Infrastructure Services Providers in Europe), plusieurs
associations professionnelles nationales de Cloud (Cloud Industry Forum, Danish
Cloud Community, DHPA, EuroCloud France et EuroCloud Germany) se sont
regroupeées afin de promouvoir les politiques de Priorité Cloud (Cloud First) en Europe.

Dans le cadre de cette action, un guide d'achat destiné au acheteur du secteur
public en Europe sera rendu public. Le présent document est la version francaise
de ce document, adapté conjointement contexte francais par les membres CISPE
opérant en France et les membres d'EuroCloud France.

A propos de CISPE

CISPE (Cloud Infrastructure Services Providers in Europe) est l'association des
fournisseurs d'infrastructure Cloud en Europe. Ses membres ont des sieges dans 15
pays Européens. CISPE est un partenaire de la co-regulaion et participe activement
a la construction législative en Europe sur le Cloud.

CISPE a notamment développé le premier Code de conduite sectoriel permettant
de démontrer la conformité de services dlInfrastructure Cloud avec le RGPD
(Réglement Geéneéral sur la Protection des Données) : le « CISPE Data Protection Code
of Conduct ». https://cispe.cloud/code-of-conduct/

A la demande de la Commission Europeenne CISPE co-pilote avec EuroClO
(lassociation des DSI européen) le premier Code de Conduite sur la portabilité des
données non personnelles dans le IAAS demandé par le Réglement sur la Libre
Circulation des données en Europe. https://ec.europa.eu/digital-single-market/en/
news/cloud-stakeholder-working-groups-start-their-work-cloud-switching-and-
cloud-security

A propos d'EuroCloud France

EuroCloud France est lassociation professionnelle représentative du Cloud
en France. Elle participe au débat public sur les sujets du numeérique en France,
et organise chaque année la Cloud Week Paris. Elle est composée de pres de 150
membres.
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